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OPINIA
Polskiej Izby Informatyki i Telekomunikacji [PIIT]
w sprawie zatozen dostosowania polskiego prawa
do wymogow Aktu o cyberbezpieczenstwie

W odpowiedzi na zaproszenie do udziatu w konsultacjach dot. Modelu systemu certyfikacji
cyberbezpieczenstwa w Polsce - zatozenia dostosowania polskiego prawa do wymogow Aktu
o cyberbezpieczenstwie, PIIT ponizej przedstawia swojg opinie z prosba o jej uwzglednienie w dalszych
pracach Ministerstwa.

W pierwszej kolejnosci potwierdzi¢ nalezy znaczenie certyfikacji cyberbezpieczenstwa dla ogdlnego
poziomu zaufania dla ustug, produktéw i proceséw ICT, zardwno w ujeciu krajowym, unijnym, jak
i globalnym. Polska, jako uczestnik kreujgcego sie obecnie europejskiego modelu certyfikacji powinna
byé aktywnym uczestnikiem dyskusji na poziomie UE, co jest szczegdlnie istotne na etapie
opracowywania pierwszego unijnego kroczgcego programu prac, ktérego publikacje przewidziano do
28 czerwca 2020 r. Tym samym, uruchomione w Ministerstwie Cyfryzacji prace Zespotu ds. Certyfikacji
uwazamy za istotne i deklarujemy udziat w jego dalszych pracach.

Odnoszac sie natomiast bezposrednio do przedstawionych zatozen, nalezy wskazaé, ze pozostajg one
na znaczacym poziomie ogdlnosci. Tym samym, uwazamy, ze debata nad ich doprecyzowaniem
powinna by¢ kontynuowana w ramach prac wzmiankowanego Zespotu ds. Cyberbezpieczenistwa.
Efektem prac powinno byé przedstawienie finalnego modelu certyfikacji w Polsce oraz
korespondujgcych z nim zatozen projektu ustawy dostosowujgcej w niezbednym zakresie przepisy
krajowe do potrzeby wykonywania postanowien Cybersecurity act (,,CSA”).

1. Model certyfikacji

Na poparcie zastuguje ogdlny postulat, aby przyjety zostat model mieszany, w ktérym zaktadana jest
wspotpraca sektora publicznego i prywatnego. Dalszych prac wymaga jednak okreslenie ram tej
wspotpracy, réwniez w kontekscie mozliwego do zidentyfikowania katalogu schematéw certyfikacji
europejskiej, ktore zgodnie z przepisami CSA, mogg by¢ z jednej strony dobrowolne lub obligatoryjne
(po ich wprowadzeniu w przepisach prawa), a z drugiej w zaleznosci od certyfikowanej materii moga
zostac zastrzezone do wytgcznej wtasciwosci jednostek publicznych lub otwarte takze dla jednostek
prywatnych. W tym kontekscie kluczowe bedzie proporcjonalne i wynikajgce z oceny ryzyk okreslenie,
jaki status bedzie posiadat dany schemat pomocowy, tak, aby nie dochodzito do sytuacji, w ktdrej
znaczna wiekszo$¢ procesdw certyfikacyjnych musiataby by¢ prowadzana wytacznie przez jednostki
publiczne. Faktyczne ramy ,mieszanego” modelu, bazujgcego na wspdtpracy réznych podmiotéw beda
wiec scisle skorelowane ze zidentyfikowanymi do certyfikacji ustugami, produktami i procesami ICT
oraz przypisanemu im znaczeniu.

Koszty certyfikacji

W zakresie kosztow certyfikacji wskazano, ze laboratoria powinny dziata¢ na zasadach rynkowych,
a ceny powinny by¢ ksztattowane przez rynek. Zasadniczo nalezy poprzec taki wniosek, przy czym
kluczowe bedzie monitorowanie tego tworzgcego sie dopiero rynku. W przypadku funkcjonowania na
rynku wiekszej ilosci podmiotéow faktycznie istnieje szansa na ksztattowanie cen w oparciu
o mechanizmy konkurencyjne. Natomiast w przypadku w ktérym funkcjonowatby naturalny monopol
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publicznej jednostki certyfikujgcej dla niektérych schematéw certyfikacji, kwestia proporcjonalnego
okreslania cen bedzie kluczowa z punktu widzenia podmiotéw zobowigzanych do poddawania jej
swoich produktéw, ustug i proceséw. Podobnie bedzie w przypadku jednostek prywatnych, szczegdlnie
w odniesieniu do schematdw obowigzkowych oraz pierwszego okresu, w ktérym struktura rynku
jednostek certyfikujgcych dopiero bedzie budowana.

Tym samym, w naszej ocenie krajowy organ ds. certyfikacji cyberbezpieczenstwa powinien w ramach
swojej dziatalnosci monitorowaé rozwdj sytuacji na rynku certyfikacji, w tym w zakresie cen, w celu
ograniczenia ryzyka zbyt wysokich kosztéow certyfikacji dla podmiotdw obowigzanych do jej
prowadzenia.

Whioskujemy ponadto o uznanie miedzynarodowych standardéw opartych o swiatowe normy takie
jak np. Common Criteria (norma ISO 15408), tak aby nie byto koniecznosci wykonywania powtérzonych
badan. Moze to w znaczony sposdb skrdcié i usprawni¢ wnioskowane dziatania w Polsce .

2. Podmioty w systemie certyfikacji

Jak juz wskazalismy, popieramy model bazujgcy na wspdtistnieniu jednostek certyfikujgcych
publicznych i prywatnych, przy zatozeniu jednak racjonalnego podziatu zadan i braku tendencji do
zbytniej ekspansji dziatalnosci jednostek publicznych. Potencjat do organizacji jednostek
certyfikujgcych przez rynek prywatny powinien by¢ wykorzystany w mozliwie szerokim stopniu, przede
wszystkim, aby zapewni¢ podmiotom obowigzanym do dokonania certyfikacji mozliwosé jej
przeprowadzenia w mozliwie krétkich terminach i w cenach wynikajacych z gry rynkowej. Zbytnia
koncentracja zadan w jednostkach publicznych moze skutkowaé zbyt dtugim (i negatywnie
wptywajgcym na innowacyjnos$é) czasem koniecznym do uzyskania certyfikacji. Bytoby to szczegdlnie
ucigzliwe w przypadku wskazania w danym schemacie certyfikacji warunkéw dla utrzymania
certyfikacji np. dla przypadkdéw aktualizacji oprogramowania w pierwotnie certyfikowanym produkcie.

Z drugiej strony, z perspektywy administracji publicznej, budowa silnych kompetenc;ji certyfikacyjnych
wsrod podmiotéw prywatnych w Polsce, powinna byé réwniez postrzegana, jako potencjat do budowy
nowego rynku w sektorze technologii informacyjnych i komunikacyjnych. Taki rynek, w zaleznosci
takze od rozwoju sytuacji w innych krajach cztonkowskich UE, mdégtby adresowa¢ potrzeby nie tylko
przedsiebiorstw krajowych, ale potencjalnie takze z innych krajéw naszego regionu. W tym kontekscie,
warte rozwazenia sg proaktywne dziatania stuzgce wsparciu budowy nowej krajowej specjalizacji
w zakresie certyfikacji cyberbezpieczeristwa, w tym poprzez tworzenie odpowiedniego otoczenia
prawnego, jak i mozliwosci uzyskania wsparcia na rozwdj dziatalnosci certyfikacyjne;j.

Popieramy propozycje, aby struktura krajowego organu ds. certyfikacji cyberbezpieczeristwa zostata
zorganizowana przy ministrze wiasciwym ds. informatyzacji.

3. Certyfikacja obowigzkowa

W pierwszej kolejnosci, kluczowe wydaje sie rozstrzygniecie kwestii niezaadresowanej
w opublikowanych zatozeniach systemu certyfikacji tj. ustalenia czy dziatalnos¢ krajowych jednostek
certyfikujgcych bedzie bazowata wylacznie na schematach unijnych, czy planowane jest takze
przyjmowanie takze schematdw krajowych w obszarach nieobjetych certyfikacjg unijng. W naszej
ocenie w pierwszej kolejnosci nalezy bazowaé na certyfikacji harmonizowanej na poziomie unijnym,
a w przypadku identyfikacji nowych istotnych obszaréw, w ramach wspétpracy na poziomie unijnym
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okreslaé¢ nowe zakresy podlegajgce certyfikacji. W tym ujeciu ewentualne przygotowanie schematéw
krajowych obligatoryjnych do stosowania powinno byé ograniczone i dopuszczalne jedynie
w przypadku identyfikacji potrzeb specyficznych dla uwarunkowan polskich.

W zakresie ustalania, ktére schematy certyfikacji powinny zosta¢ uznane za obowigzkowe kluczowe
powinny byé czynniki merytoryczne, ocena ryzyka oraz proporcjonalnosé, a nie jedynie cel w postaci
osiggniecia wysokiego nasycenia rynku certyfikatami. Jako obligatoryjne na poziomie krajowym
powinny by¢ jednoczesnie przyjmowane jedynie te schematy certyfikacji, ktére za takie uznane zostaty
w innych krajach unijnych.

Zakres i katalog ustug, produktéw i proceséw ICT, ktére mogtyby zostac objete schematami certyfikacji,
w szczegdlnosci obligatoryjnej powinien zosta¢ ustalony w toku dalszych prac roboczych
z uwzglednieniem wszystkimi zainteresowanych stron, a w szczegdlnosci przedstawicieli sektorow,
ktdre mogtyby zostac objete nowymi obowigzkami.

Wazinym jest okreSlenie grup sprzetu oraz poziomu certyfikacji, ktéry powinien zostac
zaimplementowany. Ktdére z urzadzen lub systeméw winny by¢ poddane temu procesowi np.
w certyfikacji opartej o Comman Crieria jaki poziom EAL.

Jednoczesnie PIIT pragnie sie podzieli¢ kilkoma watpliwosciami na kanwie opiniowanego dokumentu,
ktdre nasunety sie w trakcie przygotowywania naszej opinii:

e (Czy system certyfikacji bedzie podlegat unijnym wymaganiom w zakresie akredytacji i nadzoru,
okreslonym w rozporzadzeniu PE nr 765/2008 i stgd jednostka certyfikujgca powinna posiadac
akredytacje PCA lub innego ciata - odpowiednika w panstwie cztonkowskim, co w konsekwencji daje
uznawalnos¢ takiego certyfikatu w catej UE? Jezeli nie, to jaka bedzie wzajemna uznawalnos¢ certyfikacji
wydanych w poszczegdlnych panstwach? Czy to jest okreslone w odrebnych przepisach;

e Wedtug opinii naszych ekspertow nie nalezy spodziewac sie wielkiej podazy ustug certyfikacyjnych, ktére
sg bardzo specyficzne i wymagajg sporych naktadéw na przygotowanie odpowiedniej infrastruktury
badawczej. Firmy komercyjne, jezeli majg (lub inwestujg) w takie laboratoria, to przewaznie
wykorzystuja je dla swoich potrzeb i nie bardzo moga by¢ obiektywnym audytorem dla przeprowadzenia
badan rozwigzan konkurencyjnych;

e Moze warto zastanowi¢ sie nad mozliwoscig wykorzystania przez jednostki certyfikujgce potencjatu
uczelni technicznych lub nawet doposazyc ich laboratoria i zleca¢ czes¢ badan uczelniom, ktére mogtyby
odptatnie Swiadczy¢ ustugi (wybrane, specyficzne badania) na rzecz kilku podmiotéw certyfikujgcych
(zaréwno publicznych, jak i prywatnych).
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