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Warszawa, dnia 7 czerwca 2010
PIIT/583/2010

Pani Magdalena Gaj
Podsekretarz Stanu

Ministerstwo Infrastruktury
ul. Chatubi nskiego 4/6
00-928 Warszawa

Szanowna Pani Minister,

W imieniu Polskiej Izby Informatyki i Telekomunikacji przedstawiam rezultaty prac czionkéw PIIT w
zakresie Grupy Roboczej ds. bezpiecze nstwa, integralno $ci siecii spamu .

Osoby akredytowane przez PIIT do Grupy Roboczej przeprowadzity obszerng wewnetrzng dyskusje,
w  wyniku ktérej powstat dokument przedstawiajagcy wady obecnego projektu przepiséw
antyspamowych (memorandum w zat gczeniu).

Rownolegle do prac nad memorandum traktujgcego o dotychczasowej propozycji przepisow
antyspamowych, powstaje dokument z konkretnymi propozycjami przepiséw antyspamowych, ktory
w zamierzeniu ma zawierac przepisy wolne od wad dostrzezonych przez PIIT. Poniewaz redagowanie
przepisow w zakresie tejze niezwykle ztozonej materii jest zadaniem trudnym, PIIT skohczy prace nad
przedmiotowym dokumentem najprawdopodobniej w drugiej potowie czerwca 2010 r.

Z kolei w przedmiocie bezpieczehnstwa i integralnosci sieci, PIIT prowadzi prace nad ustaleniem
efektywnego  modelu  regulacji pozwalajacej na  utrzymanie przez  przedsiebiorcow
telekomunikacyjnych bezpieczenstwa i integralnosci sieci przy zachowaniu praw i ochrony
uzytkownikbw kohncowych. Zagadnienie to zostanie przedstawione wspoélnie z dokumentem
opisujgcym temat regulacji anty-spamowych.

Z powa zaniem
Dr in z. Wactaw Iszkowski
Prezes PIIT

Zataczniki:
- memorandum w sprawie obecnego projektu przepiséw antyspamowych
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Memorandum w sprawie obecnego projektu przepisoéw an tyspamowych
umieszczonych w projekcie przedstawionym w maju 201 0

Zasadnos$¢ wprowadzenia mechanizméw prawnych  umozliwiajgcych
skuteczng walke ze spamem jest oczywista, jednak na etapie legislacji tak
skomplikowanej materii nalezy dotozy¢ szczegdlnych staran, aby zapisy byly
jak najbardziej klarowne i jasno precyzowaly uprawnienia i obowigzki
operatorow/ dostawcow ustug, jak réwniez prawa uzytkownikow koricowych.
Regulacja tego zagadnienia powinna réwniez wywazy¢ koszty ponoszone
przez operatoréw w stosunku do uzyskiwanych potencjalnych korzysci.

Obecny projekt stanowi znakomity materiatl wyjsciowy dla merytorycznych dyskusiji
nad Kksztattem norm prawnych opisujgcych efektywnego modelu regulacji
wystepujacych w sieci telekomunikacyjnej naduzyé.

Punktem wyjscia dla prowadzonej dyskusji w ramach grupy roboczej jest zdefiniowane
mozliwych naduzy¢ wystepujacych w sieci telekomunikacyjnej. Na tym etapie dyskusji
identyfikujemy nastepujgce naduzycia:

1. spam - czyli przesylanie niezaméwionych przez uzytkownika komunikatow,
ktéore maja na celu uzyskanie korzysci ekonomicznej przez podmiot
wysytajacy (choé nie zawsze korzys¢ ekonomiczna jest identyfikowana);

2. wysylanie przez zainfekowany komputer uzytkownika
wiadomosci/komunikatow, w celu uniemozliwienia normalnego
funkcjonowania sieci telekomunikacyjnej - botnet .

3. pozostate nadu zycia®, m.in.:
0 obrazliwa i nielegalna tresg;

o zilosliwe oprogramowanie (wirusy, robaki sieciowe, konie trojanskie,
dialery itp.);

0 gromadzenie informacji (skanowanie, podstuchy, inzyniera
spoteczna);

0 proby wlamania (wykorzystanie luk systemowych, proby
nieuprawnionego logowania);

o wilamania (wlamania na konto, do aplikaciji);

0 atak na dostepnos¢ zasobow (atak blokujacy serwis (Dos),
rozproszony atak blokujacy serwis (DDoS), sabotaz komputerowy);

o0 atak na bezpieczenstwo informacji (nieuprawniony dostep do
informacji, nieuprawniona zmiana informacji);

0 oszustwa komputerowe (nieuprawnione wykorzystanie zasobow,
naruszenie praw autorskich, kradziez tozsamosci, podszycie sie).

! Szerzej: Raport CERT Polska http://www.cert.pl/PDF/Raport CP_2009.pdf
oraz Raport CERT.GOV.PL http://www.cert.gov.pl/download.php?s=3&id=105
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Wszystkie wyzej zdefiniowane naduzycia wptywajg w sposdb niekorzystny na:

= funkcjonowanie sieci telekomunikacyjnej - obnizenie parametrow
jakosciowych i uniemozliwienie swiadczenie ustug telekomunikacyjnych, w
tym ponoszenie strat finansowych;

= uzytkownikéw koncowych - brak mozliwosci skorzystania z ustug
telekomunikacyjnych, w tym ponoszenie strat finansowych.

Ograniczanie zjawisk naduzy¢ w sieci telekomunikacyjnej sprowadzaé powinno sie do:

= niezwilocznego blokowania przez operatora ruchu sterujgcego sieciami
komputeréw w sieci botnet (wysytajace nieswiadomie spam lub uczestniczace
w innych naduzyciach);

= analizowania ruchu przychodzacego i wychodzacego od klienta na poziomie
szczegobtowosci umozliwiajgcym prawidtowe sklasyfikowanie wiadomosci
spam / nie-spam (tym samym zezwalajace na czesciowe odczytywanie
przesytanych komunikatow dokonywane przez autonomiczne urzadzenia
przeciwspamowe);

= analizowania ruchu przychodzacego do klienta pozwalajgcego wykryc i
reagowac na naduzycia bez koniecznosci uzyskania zgody klienta;

= usuwania wiadomosci z poczty elektronicznej uzytkownikéw
zaklasyfikowanych jako stwarzajgce zagrozenie dla funkcjonowania sieci, bez
koniecznosci uzyskania zgody klienta, a w wypadkach ucigzliwego
przesytania spamu nawet wbrew woli klienta;

= uswiadamiania uzytkownika kohcowego o istniejagcym zagrozeniu;

= dbania przez uzytkownika koncowego o stan ochrony wiasnego komputera
poprzez uzywanie programéw antywirusowych;

= wspOtpracy miedzy operatorami w zakresie wykrywania naduzy¢ w sieci
telekomunikacyjnej — przyktadowo wykorzystujac kontakty pomiedzy
zespotami CERT;

= edukacji uzytkownikéw koncowych w zakresie wystepujacych w sieci naduzyc¢
— zadanie skierowane do organdw administracji panstwowe;j.

Majac tak zdefiniowany obszar naduzy¢ wystepujacych w sieci telekomunikacyjnej
wdrozenie nowych rozwigzan prawnych wymaga przeprowadzenie nastepujacego
procesu analitycznego:



Jaki jest stan regulacji
zagadnienia naduzy¢ w
sieci telekomunikacyjnej?

Jakie sg silne i stabe
strony obecnej regulaciji?

Jakie sg alternatywne
modele regulacji naduzy¢
w sieci telekom.?

Jaka opcje regulaciji
nalezy wdrozyc¢?

Regulacja antyspamowa
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Ustawa o swiadczeniu ustug droga
elektroniczng
Ustawa Prawo telekomunikacyjne

Obecny obszar
koncentracji pracy
Grupy Roboczej w
ramach PIIT

Jak obecna regulacja funkcjonuje w
praktyce?
Jakie jest zapotrzebowanie na zmiang?

Jakie sg wymagania ze strony przepisow
UE?

Jakie mechanizm regulacji jest mozliwy do
wdrozenia w warunkach polskich?

Ktéra opcja regulacji jest efektywna?
Jak wybrana opcja regulacji spetnia
stawiane oczekiwania ?

Jakie sg oczekiwane silne i stabe strony
wybranej regulacji?

Problematyka prawna zwalczania tzw. niezamoéwionych komunikatow (wiadomosci)
uregulowana jest w dwoch unijnych aktach prawnych:

= dyrektywie 2000/31/WE o niektérych prawnych aspektach ustug
spoteczenstwa informacyjnego (art.7) oraz

= dyrektywie 2002/58/WE zmienionej dyrektywg 2009/136/WE (art.13) w
sprawie przetwarzania danych osobowych oraz ochrony prywatnosci w
sektorze komunikacji elektronicznej.

W art.7 ust.1 dyrektywy 2000/31/WE ustanowiono zakaz przesytania niezamowionej
informacji handlowych za pomocg poczty elektronicznej, a w art.13 dyrektywy
2002/58/WE — zakaz wykorzystywania automatycznych systeméw wywotujacych,
faksow lub poczty elektronicznej dla celéw marketingu bezposredniego, bez
uprzedniej zgody abonentdw.

Dotychczasowa implementacja zapisow prawa Unii Europejskiej w ustawodawstwie
polskim w zakresie regulacji spamu zostata wdrozona do Ustawy o $wiadczeniu ustug
drogg elektroniczng oraz Ustawy Prawo telekomunikacyjne.

Odpowiednie przepisy zostaty zidentyfikowane przez Ministerstwo Infrastruktury w
ramach prac nad projektem ustawy Prawo telekomunikacyjne.
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W dyrektywach rozrdznia sie wyraznie regulacje dotyczaca tresci i regulacje
dotyczaca transmisji. Projekt regulacji antyspamowych przygotowany przez
Ministerstwo - szczegélnie w zakresie kompetencji Prezesa UKE - jako wyraznie
dotyczacy kwestii treSciowych, jest niezgodny z dyrektywg 2002/21/WE. Wskazaé
nalezy, iz intencjg regulacji antyspamowych jest ochrona prywatno$ci, a kompetencje
w zakresie ochrony praw konsumentow zwigzanych z zagadnieniami zwigzanymi z
przesytang trescig oraz reklamg posiada Prezes UOKIK.

Juz na tym etapie prac PIIT jest w stanie negatywnie oceni¢ niekonsekwencje
polegajaca na ,przeniesieniu” czesci regulacji z ustawy o swiadczeniu ustug drogg
elektroniczng (u.$.u.d.e.), a pozostawieniu pozostatych przepiséw. Nie dostrzegamy
bowiem zalet ptyngcych z dualizmu uregulowan tej samej kwestii w dwéch réznych
ustawach (tu trzeba wskazac¢ np. na fakt, iz definicja oraz wymogi zwigzane z
przestaniem informacji handlowej miatyby pozosta¢ uregulowane w u.$.u.d.e., zas
konsekwencje naruszenia wymogow w tym zakresie bylyby okreslone w Pt; ponadto
czesc¢ niezbednych informacji, ktére miatyby by¢ obligatoryjnie przesytane wraz z
informacjg handlowg okreslong w u.$.u.d.e., bytaby wymieniona w Pt).

PIIT postuluje o uregulowanie kwestii zwi  gzanych z tre $cig niezamowionych
komunikatéw (tj. spamu) w ustawie, ktéra wydaje si e bardziej wia $ciw g, tj. w
u.s.u.d.e.

Regulacja nadu zyé w sieci telekomunikacyjnej wptywaj  ace na integralno $ci sieci

W przypadku naduzy¢ w sieci telekomunikacyjnych wptywajgcych na stan
bezpieczenstwa i integralnosci sieci przepisy ustawy Prawo telekomunikacyjne jedynie
identyfikujg zagadnienie bez ustalenia jakichkolwiek regulacji okreslajacych relacje
podmiotow funkcjonujacych na rynku telekomunikacyjnym (przedsiebiorcy
telekomunikacyjni, uzytkownicy koricowi, organy administracji panstwowej).

Poni zej przedstawiamy szczegétowe uwagi do propozycji pr zedstawionej przez
Ministerstwo Infrastruktury

1) w art. 60 dodaje sie pkt 8 w brzmieniu:

8) szczegobtowe warunki podejmowania przez dostawce ustug
telekomunikacyjnych dziatan, o ktérych mowa w art. 175g ust. 1 — 5.7;

UWAGI PIIT:

Rozwigzania techniczne wspierajace walke ze spamem oraz zagrozeniami
integralnosci sieci telekomunikacyjnych ewoluujg w sposéb dynamiczny, w
sposb6b adekwatny do rozwoju zagrozen oraz powstajgcych technologii. Z
tego wzgledu niecelowym jest umieszczanie w regulaminach badz umowach
szczegotowych warunkdw okreslajacych dziatania podejmowane przez
dostawce — kazda bowiem zmiana sposobu dziatan dostawcy (nawet
niewptywajaca bezposrednio na prawa abonentéw) wymagataby
przeprowadzenia kosztownego procesu dokonania zmian umow ze wszystkimi
abonentami. Koszty tego procesu mogtyby zniechecaé¢ dostawcéw do
nieustannego implementowania nowych proklienckich rozwigzan.

Wydaje sie, iz do realizacji art. 20 ust. 1 lit. h dyrektywy 2002/22/WE (w
brzmieniu nadanym dyrektywg 2009/136/WE) wystarczy wskazanie w umowie
lub regulaminie rodzaju dziatan, ktore przedsiebiorca moze podja¢ w zwigzku
zagrozeniami bezpieczenstwa lub integralnosci (dyrektywa nie wymaga
wskazywania szczegotowych warunkéw).

W tym miejscu warto réwniez wskazag¢, iz podejmowane dziatania
ograniczenia zjawiska spamu nie dotyczg tylko przedsiebiorcy
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telekomunikacyjnego ale réwniez uzytkownika koncowego. W zwigzku z tym,
regulamin $wiadczenia ustug (w zakresie spam) moze réwniez zawierac
zapisy odnoszace sie do uzytkownika koncowego.

2) uchyla sie art. 172;

UWAGI PIIT:

Poddajemy pod rozwage przeniesienie art. 172 Pt do ustawy o $wiadczeniu
ustug droga elektroniczng (ustawa ta bowiem reguluje obowigzki ustugodawcy
zwigzane ze $wiadczeniem ustug droga elektroniczna, do ktérych nalezy
zaliczy¢ rowniez wykorzystywanie automatycznych systeméw wywotujacych
dla celow marketingu).

3) w art. 175 ust. 1 otrzymuje brzmienie:

»1. Przedsiebiorca telekomunikacyjny, z uwzglednieniem art. 160 ust. 2, jest
obowigzany podjg¢ srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa przekazu komunikatow w zwigzku ze $wiadczonymi ustugami, w
szczegoblnosci w przypadku ujawnienia przekazu komunikatow:

1) ktére zawierajg zidentyfikowane tresci, zatgczniki, kody lub skrypty majgce na
celu naruszenie prywatnosci lub bezpieczenstwa odbiorcy;

2) w ktérych nadawca ukrywa lub falszuje swojg tozsamos¢;

3) ktore ze wzgledu na swoj rodzaj, czestotliwos¢ lub ilo$¢ stanowig zagrozenie
dla integralnosci lub bezpieczerstwa sieci lub Swiadczenia ustug
telekomunikacyjnych.”;

UWAGI PIIT:

Jakkolwiek cel przepisu jest jak najbardziej stuszny, brzmienie jednostki jest
obarczone niedoskonato$ciami. Dyspozycja przepisu uzalezniajgca podjecie
dziatan dostawcy od ujawnienia przekazu wskazanych komunikatow nie moze
znalez¢ zastosowania ze wzgledu na istnienie obowigzku zachowania
tajemnicy telekomunikacyjnej (w polskiej ustawie przewidzianej m.in. w art.
159 Pt).

Zwracamy tez uwage, iz przepis nakazuje dostawcy jednoczesne podjecie
srodkéw techniczych oraz organizacyjnch, mimo tego iz czesto
wystarczajacym bedzie jeden typ srodkow.

Nie jest tez wiadomy zakres podmiotowy wiasciwy dla czynnosci ujawnienia
przekazu (tzn. bezosobowe odwotanie sie do ,ujawnienia przekazu”
powoduje, iz nie jest jasne kto bytby wladny do skutecznego pod wzgledem
prawnym stwierdzenia, iz dany komunikat nalezy uwazac za ,ujawniony”, a
przy tym za zawierajacy niedozwolong tres¢) — w szczeg6lnosci czy nakaz
podejmowania dziatan przez dostawce realizuje sie w przypadku otrzymania
jakiejkolwiek (nawet nieprawdziwej) informaciji o przekazie niedozwolonych
komunikatéw. Nie jest tez mozliwym ustalenie przez dostawcow, czy nadawca
falszuje swoja tozsamos¢ lub jg ukrywa, zatem przepis 175 ust. 1 pkt 2 nalezy
uznac za niewykonalny.

Pkt 3 omawianego przepisu jest niezwykle istotny dla bezpieczenstwa sieci
operatorow (a w konsekwencji jest istotny dla klientéw korzystajgcych z sieci),
jednakze zdaniem PIIT dyspozycja tego przepisu powinna stanowi¢ dla
dostawcOw uprawnienie do podjecia okreslonych dziatan, a tym samym nie
powinna by¢ obligatoryjnym obowigzkiem jak proponuje sie w projekcie



Lo PIIT

(szczegblnie ze wzgledu na pojemnos¢ oraz ocenny charakter okreslen takich
jak natezenie czestotliwosci oraz ilos¢ komunikatow).

4) po dziale VIl dodaje sie dziat Vila w brzmieniu:
.DZIAL Vlla
Zwalczanie wysytania spamu
UWAGI PIIT:

Naszym zdaniem regulacje dotyczgce tresci wysylanej za posrednictwem sieci
telekomunikacyjnych (do takiej tresci zalicza sie rowniez spam) powinny
konsekwentnie pozosta¢ przedmiotem u.$.u.d.e.

5) Art. 175a. 1. Zakazane jest wysylanie:

1) komunikatéw, ktorych tresc i kontekst sg niezalezne od tozsamosci
odbiorcy,

2) komunikatow z wykorzystaniem automatycznych systeméw wywotujgcych,
dla celow marketingu bezposredniego,

3) komunikatéw, ktérych zadaniem jest tworzenie baz danych
teleadresowych odbiorcow, w szczegoélnosci dla celéw marketingowych,

4) informacji handlowej w rozumieniu art. 2 pkt 2 ustawy z dnia 18 lipca 2002
r.
o $wiadczeniu ustug drogg elektroniczng

- jezeli odbiorca nie wyrazit na ich przestanie uprzedniej zgody.

Art. 175a. 2. Komunikaty i informacje, o ktérych mowa w ust. 1, stanowig spam.

UWAGI PIIT:

Powyzsza propozycja definicji spamu wykracza poza definicje przewidziang w
dyrektywie (por. motywy 68 oraz 70 dyrektywy 2009/136/WE, w ktérych pod
pojeciem ,spam” rozumie sie niezaméwione komunikaty o charakterze
komercyjnym; por. rowniez art. 13 dyrektywy 2002/58/WE traktujacy w
zasadzie jedynie o marketingu bezposrednim).

Proponowana definicja nie zawiera rowniez istotnego elementu, jaki istnieje w
art. 10 u.8.u.d.e., tj. okreslenia, iz przepis dotyczy informacji przesytanych ,za
pomoca srodkéw komunikacji elektronicznej, w szczegélnosci poczty
elektronicznej” (brak takiego zawezenia moze powodowac rozciggniecie
zakresu przepisu na formy ,nie-elektroniczne”, jak np. masowa wysytka listéw
papierowych).

Zwracamy takze uwage na fakt, iz wyktadnia jezykowa powyzszego przepisu
prowadzi do wniosku, ze zakazane ma by¢ przesytanie rowniez komunikatéw
technicznych wytwarzanych przez urzgdzenia, a stuzgcych poprawnej
komunikacji (komunikaty te moga by¢ uznane za niezalezne od tozsamosci
odbiorcy).

Pkt 1 (szczegOlnie z uwagi na wylaczenie zawarte w ust. 6) jest praktycznie
norma o pustym zakresie — wszelkiego typu wiadomos$ci noszgce znamiona
spamu mieszczg sie bowiem w zakresie pojecia informacji handlowe;j.

W pkt 3 uzyto niepoprawnego ztozenia jezykowego. Nie sposéb bowiem
stwierdzi¢, ze komunikat moze tworzy¢ baze danych lub ze stoi przed nim
takie zadanie - komunikat moze by¢ co najwyzej srodkiem do realizacji
danego celu.
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Pkt 4 odwotuje sie do art. 2 ust. 2 u.s.u.d.e. W obliczu zamiaru wykreslenia
calego art. 10 u.$.u.d.e (art. 10 bowiem ma by¢ wykreslony na mocy pkt 9
projektu nowelizujgcego) u.$.u.d.e. stanie sie w tym zakresie aktem
ograniczonym praktycznie do ,przechowywania” definicji stuzagcej wyktadni
przepisu z innego aktu, tj. art. 175a ust. 1 ustawy prawo telekomunikacyjne.
Zdaniem PIIT jest to zabieg co najmniej niewskazany pod wzgledem
poprawnosci legislacyjne;.

Ust. 2 statuujacy, iz dane zjawisko stanowi spam, nie miesci sie w logicznym
uktadzie ustawy Prawo telekomunikacyjne, ktére definicje ustawowe zawiera
w tzw. stowniczku znajdujacym sie w art. 2 Pt.

Konstrukcja art. 175a jest rOwniez sprzeczna z pozostatymi przepisami
ustawy, ktére wrecz nakazujg dostawcy wysyta¢ klientom komunikaty, ktére
stanowig spam w rozumieniu art. 175a (por. np. przepisy nakazujace
doreczania informacji o zmianach cennika lub regulaminu, mimo braku
wyrazenia przez abonenta uprzedniej zgody).

6) Art. 175a. 3. Ciezar udowodnienia posiadania zgody odbiorcy na przestanie
komunikatéw i informacji, o ktérych mowa w ust. 1, spoczywa na nadawcy
komunikatu.

Art. 175a. 4. Wysylanie spamu stanowi czyn nieuczciwej konkurencji w rozumieniu
przepis6w ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z 2003 r. Nr 153, poz. 1503, z p6zn. zm.).

Art. 175a. 5. W przypadku, gdy przedsiebiorca, w zwigzku ze sprzedazq produktu lub
ustugi otrzymuje od swoich klientéw dane teleadresowe, w tym adresy elektroniczne,
moze wykorzystywac te adresy dla potrzeb marketingu bezposredniego swoich
produktéw lub ustug, pod warunkiem, Ze klienci zostali jednoznacznie, w sposoéb tatwy
i zrozumialy poinformowani, w chwili zbierania danych i przy kazdej okazji otrzymania
takich informacji w przypadku klientéw, ktérzy poczgtkowo wyrazili zgode, o
moZzliwosci sprzeciwienia sie takiemu wykorzystaniu ich danych i odwotania zgody, w
sposbb prosty i wolny od optat.

UWAGI PIIT:

Redakcja ust. 5 jest sprzeczna z art. 13 ust. 2 dyrektywy 2002/58/WE.
Dyrektywa nakazuje bowiem jednorazowo poinformowa¢ klientéw, iz klient
moze wyrazi¢ swoj sprzeciw wzgledem wykorzystywania jego danych
teleadresowych (sprzeciw moze by¢ ztozony bezposrednio przy zbieraniu
danych teleadresowych, a takze w dowolnej chwili w przysztosci — w tym po
otrzymaniu poszczeg6linych wiadomosci). Tymczasem projektowane przepisy
miatyby - wbrew dyrektywie - wymagac od dostawcéw informowania klientow
przy okazji wysytania do nich kazdej kolejnej wiadomosci. Bytoby to
wymogiem pozbawionym uzasadnienia, a przy tym dla wielu srodkéw
komunikacji wrecz niewykonalnym (np. ze wzgledéw technicznych wiadomos$é
SMS moze zawiera¢ w sumie jedynie 160 znak(’)wz).

Nie jest tez zasadnym kopiowanie uzytego w dyrektywie sformutowania
(notabene by¢ moze poprawnego dla jezykdéw obcych, ale nie
odpowiadajacego stylistyce stosowanej w jezyku polskim) ,w przypadku
klientow, ktérzy poczatkowo wyrazili zgode”, gdyz bezcelowe jest
wskazywanie sie na klientéw, ktérzy poczatkowo wyrazili zgode, skoro tylko

2 Tu nalezy podkresli¢, ze taczenie kilku wiadomosci w dtuzszy ciag jest obarczone trudnosciami takimi jak brak mozliwosci zagwarantowania
jednoczesnego otrzymania przez klienta wszystkich elementéw sktadowych (klient, ze wzgledu na natezenie ruchu w sieci lub ze wzgledu na
przepetnienie pamigci wlasnego telefonu moze otrzymac tylko czesc¢ takiej wiadomosci). Nie spos6b pomina¢ tez faktu, iz klient wyrazajacy wole
otrzymywania informacji typu SMS, na skutek otrzymywania kilkukrotnie wiekszej ilosci SMS6w (zwigkszona ilo$¢ wynikataby z wymagan ustawy
nakazujacej wysytania obszernego tekstu niebedacego w obszarze praktycznych zainteresowan klienta), nabratby przekonania, iz to dostawca
wysyta mu niechciane informacje (niepozgdany negatywny wizerunek danego przedsiebiorcy).
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do takich mozna wysyta¢ informacje. Wystanie informacji do innych klientéw —
tych, ktérzy zgody nie wyrazili — oznacza bowiem wystanie spamu.

Wprowadzenie przepisu ust. 5 (majgcego implementowac art. 13 ust. 2
dyrektywy 2002/58/WE), bez odpowiedniej modyfikacji ustawy o ochronie
danych osobowych, spowoduje, iz przepis ten wejdzie w kolizje z art. 23 ust. 4
pkt 1 ustawy o ochronie danych osobowych. Wydaje sie, ze jesli ustawodawca
zamierza wprowadzi¢ dodatkowe obostrzenia dla uprawnierh podmiotu
przetwarzajgcego dane wskazanych w art. 23 ust. 4 pkt 1 ustawy o ochronie
danych osobowych, nalezatoby wyraznie rozgraniczyé obydwa przepisy
poprzez ustalenie normy kolizyjnej.

Niezaleznie od powyzszych uwag do niniejszego przepisu nalezy wskazag, iz
ze wzgledu na zakres tejze jednostki daleko wykraczajacy poza dziatalnosé
stricte telekomunikacyjng (np. rozsytanie informaciji przez sklepy AGD)
nalezatoby jg umiesci¢ w akcie, ktdry jest odpowiedni dla tego typu regulacji —
tj. w ustawie o swiadczeniu ustug drogg elektroniczna.

7) Art. 175a. 6. Przepisu ust. 1 nie stosuje sie w przypadku uzywania poczty
elektronicznej lub podobnego srodka bezposredniego porozumiewania sie na
odlegtos¢ miedzy osobami fizycznymi, w celach osobistych niezwigzanych z
prowadzong przez te osoby, chociazby ubocznie, dziatalnoscig zarobkowa,
wykonywanym przez nie zawodem lub petniong funkcjg.

UWAGI PIIT:

Komunikacja werbalna (gtosowa) w telefonii stacjonarnej lub ruchomej nie jest
srodkiem podobnym do poczty elektronicznej. Zatem z przepisu ust. 6 wynika,
ze ust. 1 stosuje sie do komunikacji telefonicznej dokonywanej w celach
osobistych miedzy osobami fizycznymi. Z pewno$cig nie jest to intencjg
ustawodawcy, jednakze umieszczenie w tym rozdziale przepisu o takim
brzmieniu prowadzi do przedstawionych wnioskéw.

8) Art. 175b. Komunikat i informacja, o ktérych mowa w art. 175a ust. 1,wystane po
uprzednim uzyskaniu zgody odbiorcy powinny zawiera¢ oznaczenie wysytajgcego,
jego adres korespondencyjny lub wskazanie gdzie mozna te dane uzyskac oraz
informacje o mozliwosci i sposobie odwotania zgody. Przepis art. 174 stosuje sie
odpowiednio.

UWAGI PIIT:

W przypadku informacje typu SMS nie posiadajg wystarczajacej przestrzeni, aby
wpisywaé do nich miejsce ze szczegbtowymi danymi, a takze informacje o
sposobnie odwotania zgody (por. uwagi do 170a ust. 5). Przepis ten jest zatem
sprzeczny z miedzynarodowymi normami ETSI standaryzujgcymi systemy telefonii
komoérkowe;.

9) Art. 175c. Prezes UKE wszczyna z urzedu postepowanie w sprawach o nalozenie
kary pienieznej za wysytanie spamu, ktére ze wzgledu na swdj charakter,
czestotliwos¢ lub ilo$¢ stanowig zagrozenie dla integralno$ci lub bezpieczernstwa
sieci lub Swiadczenia ustug telekomunikacyjnych.

UWAGI PIIT:

Przepis, mimo dokonanych zmian jest wcigz nieprecyzyjny i w praktyce bedzie
oznaczat daleko idacg dowolnos¢ organu przy podejmowaniu decyzji o
wszczeciu postepowania.
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Majac na uwadze, iz przedmiotem tego postepowania bedzie natozenie kary
administracyjnej, precyzyjne okreslenie podstaw wszczecia i wydania decyzji
naktadajacej kare jest konieczne. Brakuje okreslenia, kto bedzie adresatem
takiego postepowania oraz brak jest wskazania trybu, w jakim postepowanie
miatoby sie toczyc.

Pozostawienie wskazanych uchybien spowoduje naruszenie Konstytucji RP.

Niezaleznie od powyzszych uwag trzeba wspomnieg, iz art. 175c wydaje sie
by¢ sprzeczny z projektowanym art. 209a. Bowiem przestanki w art. 175c ({j.
przestanki wszczecia postepowania) sa rozne od przestanek wymienionych w
art. 209 ust. 1 pkt 25 oraz 209a (przestanki natozenia kary). Powstaje zatem
watpliwosé, czy Prezes UKE moze nalozy¢ kare w przypadkach, w ktérych nie
jest uprawniony do wszczecia postepowania na podstawie art. 175¢ (np. w
sytuacji, gdy wysylany jest spam, ktéry nie powoduje zagrozenia integralnosci
lub bezpieczenstwa sieci, ale jest masowy i charakteryzuje sie wysokg
ucigzliwoscia).

Wprowadzenie art. 175¢ w proponowanym brzmieniu poskutkowatoby réwniez
tym, ze mogtyby pojawic sie argumenty, iz w sprawach o natozenie kary w
przypadkach innych niz art. 175c¢ (np. natozenie kary na operatora za
nieprzestrzeganie obowigzkéw regulacyjnych), wszczecie nie bedzie mogto
nastgpi¢ z urzedu (wymagany bedzie wniosek). Wynika to z faktu, ze skoro w
jednym przepisie racjonalny ustawodawca stosuje pojecie ,wszczyna z
urzedu”, to a contrario w przypadku braku takiego sformutowania wsréd
innych przepiséw karnych, wszczecie z urzedu nie moze nastapi¢ (bedzie
konieczny wniosek zgodnie z k.p.a., do ktérego odsyta art. 206 ust. 1 Pt).

Przepis pomija ponadto fakt, iz w praktyce spam jest rozsytany przez osoby
fizyczne, ktére nie prowadzg dziatalnosci telekomunikacyjnej. Jesli osoby te
prowadzg jakgkolwiek dziatalnos$é, jest mato prawdopodobnym, aby kara w
wysokosci 3% rocznego (zaksiegowanego) przychodu byta dla osoby fizycznej
karg posiadajaca walory odstraszajace. Warto zaznaczyé, iz w wielu
przypadkach uzytkownicy koncowi, ktérych terminale wysytajg spam nie sg
tego Swiadomi. W zwigzku z tym przepis ten jest praktycznie niewykonalny w
praktyce.

10) Art. 175d. Przy Prezesie UKE tworzy sie ogélnopolski punkt przyjmowania
zgloszen o wysytaniu spamu w celu:

1) gromadzenia i przetwarzania informacji na potrzeby prowadzonych
postepowar;

2) wykrywania i eliminowania przypadkéw wysytania spamu;

3) wykonywania zadarn okreslonych w art. 192 ust. 1 pkt 21, w szczegélnosci w
zakresie wspotpracy miedzynarodowej z jednostkami odpowiedzialnymi za
zwalczanie wysylania spamu.

UWAGI PIIT:

Wydaje sie, iz przy tworzeniu przepisu pominieto fakt, iz od lat z powodzeniem
funkcjonujg nastepujace polskie centra (tzw. CERT - Computer Emergency
Response Team) zaangazowane w walke z incydentami bezpieczenstwa
sieci, incydentami dotyczagcymi spamu oraz podnoszenie swiadomosci w
zakresie bezpieczenstwa wsrdd uzytkownikéw sieci Internet:

- CERT Polska dziatajacy w strukturach Naukowej i Akademickiej Sieci
Komputerowej (www.cert.pl);

- CERT TP dziatajacy przy Telekomunikacji Polskiej S.A.
(www.tp.pl/prt/tpcert);
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- Rzadowy Zespo6t Reagowania na Incydenty Komputerowe bedacy jednostkg
w strukturach Agencji Bezpieczenstwa Wewnetrznego (www.cert.gov.pl);

- Zesp6t CERT przy Ministrze Obrony Narodowe;j.

PIIT sugeruje rozwazyé, czy model regulacji oparty na przekazywaniu
informacji do Prezesa UKE bedzie efektywny, jak rowniez mozliwy do
zrealizowania, zwazywszy na brak stosownego zaplecza teleinformatycznego
oraz ze wzgledu znaczng skale zjawisk, ktorych wykrycie wymaga
bezposredniego nadzorowania ruchu poszczegdlnych operatoréw, jak rowniez
w Swietle funkcjonowania osrodkéw CERT wskazanych powyze;.

Niezaleznie od praktycznych uwag przedstawionych powyzej, art. 175d nalezy
uznac za przepis zbyt og6iny — wskazane jest co najmniej ustalenie trybu oraz
przestanek dziatalnosci Prezesa UKE w tym zakresie.

11) Art. 175e. Prezes UKE w toku prowadzonego postepowania dotyczgcego
wysylania spamu moze Zzgda¢ od dostawcow ustug telekomunikacyjnych i
operatoréw dostarczenia w wyznaczonym terminie informacji niezbednych dla
wypetnienia jego zadan, w tym danych osobowych abonentéw.

UWAGI PIIT:

Przepis stanowi zagrozenie dla ochrony prywatnosci, gdyz ustalenie, czy
odbiorca wyrazit zgode na przestanie komunikatu wymagatoby zapoznania sie
z trescig komunikatu oraz dokonywanie wyktadni oswiadczen woli.

Zdaniem PIIT bez zakreslenia trybu i sposobu przekazywania danych, przepis
pozostawitby Prezesowi UKE nieograniczong swobode, co z kolei bytoby
sprzeczne z konstytucyjnym porzadkiem prawnym (art. 49 Konstytucji).

Nalezy tez stwierdzié¢, iz projektowana norma godzi w zasady zawarte w art.
218 k.p.k. oraz art. 241 k.p.k.

Jezeli jednak ustawodawca miatby zamiar wyposazy¢ Prezesa UKE w
kompetencje organéw $cigania — wéwczas nalezatoby rozwazyé nowelizacje
k.p.k. oraz ustawy o Policji, a takze ustawy o prokuraturze (pojawitby sie
watpliwosci czy prokurator moze nadzorowac postepowania prowadzone
przez Prezesa UKE tak jak czyni to wzgledem Policji). Tym niemniej
rozwazania te bytyby bezprzedmiotowe z uwagi na sprzecznos¢ takiej
konstrukcji z Ustawg Zasadnicza.

12) Art. 175f. Dostawcy ustug telekomunikacyjnych obowigzani sg, w ramach
oferowanych przez nich ustug, do utworzenia i prowadzenia punktow przyjec
skarg dotyczgcych naruszenia bezpieczernstwa telekomunikacyjnego, w tym
incydentéw wysytania bgdz otrzymywania spamu, w celu:

1) badania przypadkoéw wysytania spamu;

2) umozliwienia swoim abonentom zgtaszania przypadkow naruszen
bezpieczenstwa telekomunikacyjnego;

3) wspétpracy z punktami przyjec skarg innych dostawcéw ustug
telekomunikacyjnych na terenie kraju.

UWAGI PIIT:

Nie jest wiadomym, w jakim celu dostawcy majg tworzy¢ punkty przyjeé skarg,
skoro w art. 175d przewiduje sig, iz ogélnopolski punkt przyjmowania zgtoszen
ma prowadzi¢ Prezes UKE, jak réwniez istniejg juz inne punkty wymiany
informacji miedzy operatorami. Warto zwrdci¢ uwage, iz przedsiebiorcy
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telekomunikacyjni sg zainteresowani wspotpraca z istniejacymi punktami
wymiany informacji nt. naduzy¢ w sieci i nie potrzeba w tym zakresie
dodatkowych regulacji wymuszajgcych na nich takg wspétpracyg (kazda
informacja pozyskana z CERT pozwala operatorowi obnizyé ryzyko
wystapienia strat zwigzanych z naduzyciem w sieci).

Przepis z punktu 3 nalezatoby sformutowac w ten sposob, aby dostawcy
zyskali wyrazne uprawnienie do wymiany z innymi dostawcami informacji
stuzacych walce ze spamem oraz naruszeniami bezpieczehstwa
teleinformatycznego (wylgczenie tajemnicy telekomunikacyjnej w tym zakresie
musi by¢ wyrazne, a nie dorozumiane).

13) Art. 175g. 1. Dostawca ustug telekomunikacyjnych w przypadku ujawnienia
wysytania spamu w ramach dostarczanych ustug, ktéry ze wzgledu na swoj
charakter, rodzaj, czestotliwo$c lub ilo$¢ stanowi zagrozenie dla integralnosci lub
bezpieczenstwa sieci, Swiadczenia ustug telekomunikacyjnych i uzytkownikéw,
podejmuje dziatania majgce na celu ustalenie zakoriczenia sieci, z ktérego spam
zostat wystany oraz metode jego dystrybuciji.

UWAGI PIIT:

Brzmienie przepisu moze skutkowac¢ dowolnoscig interpretacyjng wynikajaca z
braku precyzyjnego okreslenia, w jakich sytuacjach dostawca ustug
telekomunikacyjnych bedzie podejmowat dziatania przeciwdziatajace
przesytaniu spamu. ,Ocena” decyzja przedsiebiorcy co do podjecia dziatan
antyspamowych moze skutkowaé roszczeniami ze strony klientéw, stad
istotne jest ustawowe wylgczenie odpowiedzialnosci przedsiebiorcy wzgledem
klientéw za podejmowane dziatania zwigzane ze zwalczaniem spamu.

Ustalenie, czy przesytane wiadomosci stanowig spam, wymaga zapoznania
sie z trescig komunikatu (z uwagi na obowigzek tajemnicy telekomunikacyjnej
moze to by¢ problematyczne) oraz ewentualnego kontaktu z odbiorcg (ze
wzgledow praktycznych zdarza sie, iz jest to niemozliwe), co powoduje, iz
obowigzek ten mozna uznaé za niewykonalny.

Przepis nie precyzuje (co tez nalezy uznac za btad), kto miatby ujawnié
przesytanie spamu: prokurator, sad, czy moze anonimowy donos. Nie jest tez
jasne, czy ujawnienie miatoby by¢ udowodnione, czy tez wystarczytoby jego
uprawdopodobnienie.

Z punktu widzenia przedsiebiorcy telekomunikacyjnego istotne jest, aby
przepisy prawa koncentrowaty sie na mozliwosci umozliwienie podjecie
odpowiednich dziatan w celu ochrony bezpieczenstwa sieci, a w tym
pozostatych uzytkownikéw koncowych.

14) 2. W przypadku zlokalizowania zakornczenia sieci, z ktérego wystany zostat spam,
dostawca ustug telekomunikacyjnych jest obowigzany do poinformowania, drogg
elektroniczng lub za pomocg podobnego srodka bezposredniego porozumiewania sie
na odlegtos¢, o tym fakcie abonenta oraz do udostepnienia jasnej i przejrzystej
instrukcji umozliwiajgcej usuniecie stwierdzonych nieprawidtowosci, wraz z
odpowiednim bezptatnym oprogramowaniem, o ile to technicznie mozliwe. Abonent
powinien zostac takze poinformowany o konsekwencjach, o ktérych mowa w ust. 4,
nieusuniecia stwierdzonych nieprawidtowosci w terminie, o ktérym mowa w ust. 3.

UWAGI PIIT:

Przepis wskazuje na dwa $rodki komunikacji: 1) droga elektroniczna; 2)
Srodek bezposredniego porozumiewania sie na odlegto$¢ podobny do drogi
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elektronicznej, ale nie bedacy droga elektroniczna. PIIT nie jest w stanie
poda¢ ani jednego przyktadu srodka, ktéry magtby zaliczy¢ sie drugiej grupy.

Przepis nakazuje poinformowaé¢ abonenta, ale nie wiadomo, czy chodzi o
abonenta ,spamujacego”, czy o abonenta ,poszkodowanego spamem”. Z ust.
3 oraz z ogolnej wiedzy w zakresie informatyki o wystepujacym zjawisku
infekowania komputeréw oraz rozsytania spamu z zainfekowanych
komputeréw mozna wywodzi¢, ze w tym miejscu chodzi o abonenta
~Spamujacego”, jednakze dopracowanie niniejszego sformutowania jest
niezbedne. Podobna watpliwosé zachodzi w odniesieniu do instrukcji, ktorg
nalezy udostepni¢ abonentowi.

Z przepisu wynika, ze dostawca po zlokalizowaniu zakonczenia sieci (np. nr IP
w sieci Internet), nawet jesli to zakonczenie znajduje sie w sieci innego
dostawcy, powinien wzywac tego (obcego mu) abonenta do zaniechania
naruszen oraz udostepnia¢ mu oprogramowanie i instrukcje. Przepis nie
ogranicza bowiem katalogu podmiotowego do abonentéw tego dostawcy, co
nalezy uznaé za btad legislacyjny.

Zwracamy uwage, iz jesli ,stwierdzonymi nieprawidtowosciami” jest np.
jednorazowe wystanie 40 milionéw sztuk spamu w postaci poczty e-mail, nie
ma obiektywnych mozliwosci usuniecia tego typu nieprawidtowosci (spam z
danego komputera lub telefonu komérkowego zostat wystany i nie ma
mozliwosci cofniecia tejze wysyiki).

Aby oprogramowanie byto ,odpowiednie”, dostawca musiatby poznac¢ problem
wywolywany spamem. Sprowadzatoby sie to do obstugi serwisowej, ktéra jest
technicznie mozliwa, ale nieproporcjonalnie kosztowna.

W odniesieniu do telefonéw komdrkowych oraz rzadszych systemow
operacyjnych komputeréw, dostawcy beda zmuszeni do zakupu
oprogramowania oraz bezptatnego jego udostepniania swoim uzytkownikom.

Zwazywszy na wielo$¢ i zmieniajgce sie dynamicznie typy zagrozen (wirusy,
konie trojanskie, spyware) nie jest mozliwie dostarczenie uzytkownikowi
oprogramowania, ani tez instrukcji postepowania, z wykorzystaniem ktorych
bedzie mozliwe petne wyeliminowanie nieprawidtowosci w konkretnym
przypadku.

O ile natozenie na operatora obowigzku informacyjnego o zagrozeniach, jakie
wigza sie z korzystaniem z sieci oraz wskazywanie mozliwych metod ich
ograniczenia nalezy uzna¢ za w pelni uzasadnione, o tyle przerzucenie
odpowiedzialnosci na operatora/dostawce ustug za nalezyte zabezpieczenie
urzadzen, z ktdrych korzystajg abonenci ich ustug, nalezy odczyta¢ za
nadmierne obcigzenie.

Z proponowanego przepisu wynika cigzacy na dostawcy obowigzek
skutecznego poinformowania abonenta. Tymczasem z do$wiadczer obecnie
istniejacych centrow CERT (por. uwagi do art. 175d) wynika, iz
niejednokrotnie abonent $wiadomie i celowo unika kontaktu z operatorem
(dotyczy to w szczegolnosci tych abonentow, ktorzy z premedytacija tamig
regulamin korzystania z danej ustugi).

Nie jest jasne, czy wtracenie ,,0 ile to [jest] technicznie mozliwe” dotyczy
pierwszego, drugiego, trzeciego cztonu zdania, czy tez dotyczy catego
przepisu.
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15) 3. Abonent jest obowigzany do usuniecia stwierdzonych nieprawidiowosci w
terminie 2 dni od dnia otrzymania informacji, o ktérych mowa w ust. 2.

UWAGI PIIT:

Przepis w proponowanym brzmieniu stanowi wrecz zachete do wysytania
spamu. Bowiem podmiot ,spamujacy” na kontynuowanie procederu bedzie
miat dodatkowe 2 dni, a w przypadku nieodbierania od operatora
korespondenciji, bedzie wiadny do ,spamowania” w nieskonczonos¢ (diugi 2-
dniowy termin mialby sie liczy¢ od momentu otrzymania przez abonenta
informacji). Wskazujemy, iz ograniczenie zjawiska spamu wymaga
natychmiastowej reakcji przedsiebiorcy telekomunikacyjnego, ktéry
zidentyfikowat naduzycie (w tym spam). Operator nie jest w stanie akceptowac
ograniczenia funkcjonalnosci wlasnej sieci telekomunikacyjnej (z powodu
wysytanego spamu) przez tak diugi okres czas jak 2 dni.

16) 4. W przypadku uchybienia terminowi wskazanemu w ust. 3 dostawca ustug
telekomunikacyjnych ogranicza funkcjonalnos¢ swiadczonych ustug, w szczegdélnosci
ogranicza przeptywnos$c¢ tgcza do 32 kbit/s do abonenta i 16 kbit/s od abonenta do
czasu usuniecia stwierdzonych nieprawidtowosci.

UWAGI PIIT:

Przepis pomija fakt, iz dostawca czesto nie ma mozliwosci ustalenia, czy oraz
kiedy abonent otrzymat informacje.

Nie wiadomo w jaki spos6b dostawca miatby bada¢, czy nieprawidtowosci
zostaly usuniete (np. usuniecie nieprawidtowosci moze polega¢ na uzyskaniu
zgody odbiorcéw na otrzymanie jak dotad niechcianych komunikatéw, zatem
nalezatoby w takim przypadku bada¢ czy nadawca otrzymat zgode odbiorcy).
Nie wiadomo, czy jesli nadawca wystosuje oficjalng deklaracje, iz ,nie bedzie
juz wysyta¢ niezamoéwionych komunikatow”, to czy bedzie to srodkiem
wystarczajgcym do uznania, iz usungt nieprawidtowosci.

Ograniczenie przeptywno$ci dostepu do sieci Internet (bo o takg ustuge
zapewne chodzi ustawodawcy) do konkretnych warto$ci wyrazonych w
ustawie jest dla niektérych dostawcow zabiegiem dos¢ kosztownym — tylko
czesc¢ przedsiebiorcéw posiada obecnie mozliwos¢ wprowadzenia limitéw
przepustowosci o wskazanych wartosciach.

Jesli nieprawidtowosci dotyczg spamu typu SMS, nie ma mozliwosci
ograniczenia przeptywnosci. Zatem przepis, bez odpowiednich wytaczen, jest
nieprecyzyjny, a dla pewnych segmentéw wrecz martwy.

Zmuszenie dostawcow do obligatoryjnego ograniczania przeptywnosci w
kazdym kanale spowoduje, iz to dostawcy moga by¢ giéwnymi ofiarami oséb
spamujgcych — bowiem to dostawcy bedg musieli podjac srodki techniczne,
ktore niekiedy sg kosztowne.

Nie jest wiadomym, w jaki sposob dostawca, nie posiadajac dostepu do
urzadzen abonenta, miatby ustali¢, czy w kazdym przypadku
nieprawidtowosci zostaty usuniete. Nie jest jasne, przy pomocy jakiej stuzby
dostawca miatby to badac i jakie dowody bylyby wystarczajace do uznania, ze
nieprawidtowosci usunieto.

17) 5. Przywrdcenie petnej funkcjonalnosci ustug do wartosci okreslonych w umowie
0 $wiadczenie publicznie dostepnych ustug telekomunikacyjnych po usunieciu
nieprawidtowosci przez abonenta w terminie 7 dni od dnia otrzymania informaciji, o
ktérych mowa w ust. 2, jest wolne od optat.
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UWAGI PIIT:

Nie wydaje sie celowym przerzucenie na operatorow/dostawcéw ustug
wszelkich kosztow zwigzanych z wystapienie spam, w tym kosztow
powiadamiania abonenta, ograniczania przeptywnosci i jej odblokowywania w
sytuacji, gdy czynnosci te sg de facto wywotywane jego dziataniem lub
zaniechaniem (czesto wynikajgcym z niedbalstwa). Zdaniem PIIT, brak
obowigzku abonenta w partycypowaniu w takich kosztach (brak chociazby
optaty za wznowienie wtasciwej przeptywnos$ci ustugi), z uwagi na brak
prewencyjnego i motywujacego charakteru optaty, ograniczy skutecznos¢
przepisOw - abonent nie bedzie odczuwat potrzeby zabezpieczenia
uzywanego sprzetu w sposéb ograniczajacy prawdopodobienstwo
wystapienia nieprawidtowosci w przysztosci.

18) 6. Dostawca ustug telekomunikacyjnych przesyta niezwiocznie do jednostki
organizacyjnej, o ktérej mowa w art. 175d, wszelkie informacje dotyczgce
zlokalizowanego w ramach $wiadczonych ustug zakoriczenia sieci, z ktérego zostat
wystany spam, w tym dane osobowe abonenta, oraz informacje dotyczgce podjetych
przez dostawce dziatan.

UWAGI PIIT:

Imperatywny charakter przepisu nakazuje dostawcy przekazywac réwniez te
dane, ktorych nie posiada lub ktorych nie jest w stanie pozyskaé. Przepis
nalezatoby ograniczy¢ do informacji posiadanych.

19) 7. Dostawca ustug telekomunikacyjnych przesyta niezwiocznie do jednostki
organizacyjnej, o ktérej mowa w art. 175d, informacje o przypadkach wysytania do
swoich abonentéw spamu spoza terytorium Rzeczypospolitej Polskiej;

UWAGI PIIT:

Jak wynika ze wstepnych analiz PIIT, operatorzy nie posiadajg narzedzi, ktore
odpowiadatyby wymogom przepisu. Z tego wzgledu niezbedne jest dokonanie
stosownej analizy Oceny Skutkow Regulaciji.

Przedsiebiorcy telekomunikacyjni powinni mie¢ mozliwo$¢ swobodnej
wymiany informacji nt. naduzy¢ wystepujacych w sieci z operatorami, ktorzy
réwniez znajdujg sie poza granicg RP.

20) 8. PrzepisOw ust. 3 - 4 nie stosuje sie do podmiotéw publicznych w rozumieniu
art. 2 ust 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2005 r., Nr 64, poz. 565 oraz z 2006 r. Nr
12, poz. 651 Nr 73, poz. 501 oraz z 2008 r., Nr 127, poz. 817).

21) w art. 192 w ust. 1 dodaje sie pkt 21 w brzmieniu:

»21) prowadzenie postepowar i wykonywanie innych zadan zwigzanych
ze zwalczaniem wysyfania spamu.”,

22) w art. 209 w ust 1 pkt 25 otrzymuje brzmienie:

»25) nie wypetnia obowigzkéw uzyskania zgody, o ktérych mowa w art. 161, 166,
169, 173-174 oraz 175a,”,

23) po art. 209 dodaje sie art. 209a w brzmieniu:
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JArt. 209a. 1. Kto wysyta spam, zleca jego wysytanie lub odnosi korzysci z
jego wysytania podlega karze pienieznej w wysokosci od 100 ziotych do 100 000
zlotych

2. Podmiot, ktéry w wyznaczonym terminie nie udzieli Prezesowi UKE
informacji,o ktérych mowa w art. 175e oraz w art. 175g ust. 7, bgdz nie podejmie
dziatania okreslonego w art. 175g ust. 4, podlega karze pienieznej w wysokosci od
100 ztotych do 5000 ziotych.

UWAGI PIIT:

Przepis art. 209a ust. 2 jest niezalezny od prawnokarnego pojecia winy oraz
nakazuje podejmowac¢ dziatania okreslone w art. 1759 ust. 4 niezaleznie od
mozliwosci technicznych. Prowadzi to do sytuacji, w ktérej podmiot nie
ograniczajacy przeptywnosci np. z powodu braku mozliwosci technicznych
(np. nie ma mozliwosci ograniczy¢ przeptywnosci wysytania komunikatéw
SMS) bedzie wg ustawy naruszat art. 209a ust.2, zas Prezes UKE bedzie
zobligowany do natozenia kary pienieznej.

24) 3. Dostawca ustugi telekomunikacyjnej, ktéry nie wypetnia obowigzku utworzenia
i prowadzenia punktu przyjmowania skarg, o ktérym mowa w art. 175f, podlega karze
pienieznej w wysokosci od 100 ztotych do 5000 ztotych.”;

25) w art. 210 ust. 1 otrzymuje brzmienie:

»1. Kary pieniezne, o ktérych mowa w art. 209 ust. 1 oraz w art. 209a, naktada
Prezes UKE w drodze decyzji, przy czym kare pieniezng, o ktérej mowa w art.
209 ust. 1, wymierza sie w wysokosci do 3% przychodu ukaranego podmiotu,
osiggnietego
w poprzednim roku kalendarzowym.”,

26) W ustawie z dnia 18 lipca 2002 r. — o $wiadczeniu ustug drogg elektroniczng (Dz.
U. Nr 144, poz. 1204, z p6zn. zm.) wprowadza sie nastepujgce zmiany:

1) uchyla sie art. 10;
2) art. 23 otrzymuje brzmienie:

JArt. 23. Kto wbrew obowigzkowi nie podaje danych, o ktérych mowa w art.
5 ust. 2, 3 lub 5, albo podaje dane nieprawdziwe lub niepeine, podlega karze
pienieznej
w wysokosci od 100 do 5000 ztotych, naktadanej przez Prezesa Urzedu
Komunikacji Elektronicznej w drodze decyzji administracyjnej.”;

3) po art. 23 dodaje sie art. 23a w brzmieniu:

LArt. 23a. Kto nie wypetnia obowigzkéw okreslonych w art. 9, podlega karze
pienieznej w wysokosci od 100 do 5000 ziotych, nakladanej przez Prezesa
Urzedu Komunikacji Elektronicznej w drodze decyzji administracyjne;j.”;

4) uchyla sie art. 24 i 25.

27) [przepis przej $ciowy] Do spraw wszczetych na podstawie art. 10 ustawy z dnia
18 lipca 2002 r. — 0 $wiadczeniu ustug drogg elektroniczng i niezakornczonych przed
dniem wejscia w zycie niniejszej ustawy, stosuje sie przepisy dotychczasowe.
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