Opinia Polskiej I1zby Informatyki i Telekomunikacji

o warstwie elektronicznej oraz innych rozwigzaniach informatycznych zawartych w
projekcie ustawy o dowodach osobistych (druk sejmowy 2917)

Przedfozony projekt ustawy zawiera znaczqcq czesc¢ opisujgcqg wprowadzenie do
dowodu osobistego warstwy elektronicznej (informatycznego nosnika danych)
zawierajgcego dane osobowe w postaci cyfrowej oraz dane do sktadania podpisu
osobistego i inne dane. Jest to nowe rozwigzanie w polskim ustawodawstwie, przy
istnieniu rownolegfej ustawy o podpisie elektronicznym. Zrozumiate jest, Ze zapisy te
sq trudne do opracowani i procedowania.

Dobrze by tez byto skonfrontowac zapisy z tej ustawy z zapisami istniejqgcej ustawy o
podpisie elektronicznym, projektem jej nowelizacji aktualnie procedowanym przez
Komisje ,,Przyjazne Paristwo” oraz z nowym projektem ustawy o podpisach
elektronicznych (chyba aktualnie kierowanym przez Rzqd do Sejmu).

Ponizej przedstawiamy szereg uwag natury generalnej oraz szczegétowej wraz z
propozycjami poprawienia niektorych zapisow, co powinno poprawic jakos¢
merytorycznq tej ustawy. Uwag tych jest wiele i wydaje sie konieczne, aby w trakcie
procedowania byto mozliwe ich objasnianie.

Uwagi generalne:

1. Pojecia, warstwy graficznej” i odpowiednio , warstwy elektronicznej” sg interesujace, ale tez
nie sg zdefiniowane w tej ani w innej ustawie. W polskim ustawodawstwie uzywa sie pojecia:
informatyczny nosnik danych - materiat lub urzqgdzenie stuzqce do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej ” (zdefiniowany w Art. 3. pkt. 1 w
ustawie o informatyzacji podmiotéw publicznych realizujacych zadania publiczne ') oraz
wykorzystywany juz w kilku innych ustawach. Odpowiednio do tego na uzytek tej ustawy
trzeba by byto pewnie zdefiniowaé: graficzny nosnik danych — materiat stuzgcy do zapisu
danych w postaci wizualnej. Konieczne do zmiany w catym tekscie ustawy.

2. Woytaczenie z tej ustawy, ustawy o podpisie elektronicznym uniemozliwia zastosowanie juz
przyjetych w prawie polskim i europejskim mechanizmoéw zaufania wobec podpisu
elektronicznego. W ten sposdb brakuje tez definicji niektérych pojec — np. dane do sktadania
podpisu osobistego (elektronicznego) ., dane do weryfikacji podpisu osobistego
(elektronicznego) , a ktére sg zdefiniowane ustawie o podpisie elektronicznym.

3. ,,Wprowadzenie numeru PIN” — opisuje technologie — co nie powinno mie¢ miejsca w
ustawie. Nalezy w przepisie ustawy zamiast korzystania z PIN (i jego definicji) wpisa¢ ,,... lub w
sposob zapewniajgcy kontrole obywatela nad udostepnianiem danych”. Warunki
udostepniania danych z dowodu osobistego mogg by¢ trescig delegacji ustawowej za$
szczegdtowe warunki techniczne powinny by¢ zawarte w rozporzadzeniu. Przy okazji
zwracamy tutaj uwage na brak zasad procedury , 0odzyskiwania numeru PIN” w przypadku

! Tekst jednolity opracowano na podstawie Dz.U. z 2005 r. Nr 64, poz. 565, z 2006 r. Nr 12, poz.65, Nr 73, poz.
501, z2008 r. Nr 127, p0z.817, z 2009 r. Nr 157,poz. 1241, Dz. U. z2010 r. Nr 40, poz.230.
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jego zapomnienia, co sie czesto zdarza przy bankowosci kartowej (banki majg takg procedure
— by¢ moze warto z niej skorzystac).

4. Nie istnieje technologia ograniczonej identyfikacji oparta o certyfikaty, natomiast istnieje
kilka technologii opartych o techniki kryptograficzne. Zawarcie w ustawie wymagan na
certyfikat ograniczonej identyfikacji uniemozliwia rzeczywistg implementacje mechanizmu
ograniczonej identyfikacji. Wobec braku uzasadnienia do stosowania ograniczonej
identyfikacji (patrz uzasadnienie do ustawy) proponujemy zrezygnowac z tego mechanizmu
w tej ustawie. Jednoczesnie nalezy podkresli¢, iz nie s3 obecnie znane mechanizmy
ograniczonej identyfikacji (lub pokrewne) korzystajace z certyfikatéw. Nie wida¢ w
opiniowanej ustawie zapiséw prawnych zwigzanych ze skutkami prawnymi ograniczonej
identyfikacji. Dodatkowo watpliwos¢ budzi zapis o skutkach prawnych ograniczonej
identyfikacji Przewidywane podobniez zastosowanie tego rozwigzania do gtosowania w
trackie wyboréw, wobec braku jednoznacznego pomystu na sposdb gtosowania
elektronicznego, jest dalece przedwczesne. Niezaleznie od wybranej technologii do realizacji
mechanizmdw ograniczonej identyfikacji - nie wida¢ praktycznej mozliwosci realizacji zapiséw
tego punktu.

Uwagi szczegétowe:

Art.2.1

pkt.1 certyfikat dowodu osobistego — elektroniczne zaswiadczenie przyporzgdkowujgce dane do
weryfikacji informacji uwierzytelniajgcej do dowodu osobistego; [niestety nie wiadomo do czego
przyporzadkowujgce — moze numeru dowodu osobistego?]

pkt. 2 certyfikat ograniczonej identyfikacji - usung¢ zgodnie z Uwaga 4 — nie istnieje technologiczna
implementacja opisanego definicjg mechanizmu.

pkt.3 certyfikat podpisu osobistego — elektroniczne zaswiadczenie przyporzqdkowujgce dane do
weryfikacji podpisu osobistego do posiadacza dowodu osobistego; [niestety nie wiadomo do czego
przyporzadkowujgce — moze do numeru PESEL lub jakiego$ zbioru danych?]

pkt 8 numer PIN — usungc zgodnie z Uwagg 3 a w Rozporzadzeniu mozna zdefiniowac jako: ,,0sobisty
numer identyfikacyjny posiadacza dowodu osobistego stanowigcy poufny ciqg 4 cyfr umozliwiajgcy
kontrole obywatela nad udostepnieniem danych” ;

pkt 9 ograniczona identyfikacja — usung¢ zgodnie z Uwagg 4 — nie jest zrozumiaty cel takiego
mechanizmu uwierzytelnienia.

pkt.10 personalizacja dowodu osobistego — wprowadzenie danych przysztego posiadacza dowodu
osobistego na nosnik graficzny i informatyczny danych dowodu osobistego dokonywane przez
ministra wfasciwego do spraw wewnetrznych; [ale to chyba nie wszystkie dane, ktére sg potem
wprowadzone na informatyczny nosnik danych?]

pkt.12 Zapis w tym punkcie implikuje posrednio wniosek, ze te same dane zwarte w niewaznym
dowodzie juz nie moga by¢ podstawg podpisu osobistego — ale od strony podmiotu ufajgcego nie
mozna tego rozrdznic czy dane pochodzity z waznego czy niewaznego dowodu. Finalny podpis moze
by¢ niewazny z innych przyczyn ale nie takiej jak posrednio wskazuje sie w tej definicji.

Opinia PIIT dotyczaca druku sejmowego nr 2917 2



Art.3.

Patrz Uwaga 2. Nie nalezy odtaczac tej ustawy od ustawy o podpisie elektronicznym, a rozbieznosci
mozna rozwigzac poprzez dopisanie w tym Art.3 wyjgtkdw od zasady niestosowania poprzez
wskazanie tych przepisow ustawy o podpisie elektronicznym , ktére majg zastosowanie, a w tym

czes¢ definicji .

Art. 11. Proponowana nowa wersja zapisu art. zgodna z uwagami generalnymi:

1. Dowdd osobisty posiada graficzny i informatyczny nosnik danych.

2. Dowdd osobisty potwierdza prawdziwos¢ danych zawartych na nosniku graficznym oraz po
udostepnieniu, danych zawartych na nosniku informatycznym. Udostepnienie nastepuje na
zqdanie uprawnionych organdow lub za zgodq obywatela. [Patrz tez DODATEK do DYSKUSJI!]

3. Dowdd osobisty umozliwia uwierzytelnienie go w systemach teleinformatycznych
podmiotdw publicznych, uwierzytelnienie jego posiadacza w systemach teleinformatycznych
podmiotdw publicznych oraz przy dostepie do rejestrow publicznych.

Art. 13. Poprawiona wersja Art. 13.

1. Informatyczny nosnik danych dowodu osobistego zawiera:

1)

3)

dane zamieszczone na nosniku graficznym dowodu osobistego zapisane
elektronicznie wraz z danymi je uwierzytelniajgcymi; [powstaje pytanie jak ma by¢
zamieszczony wizerunek twarzy — zdjecie czy cechy biometryczne? — patrz tez ponizej
w - Do dyskus;jil

dane stuzgce do sktadania informacji uwierzytelniajgcej weryfikowane za pomocq
certyfikatu dowodu osobistego, dane stuzgce do sktadania podpisu osobistego
weryfikowane przy pomocy certyfikatu podpisu osobistego; [usunieto identyfikacje
ograniczong — patrz Uwaga 4; Proponujemy tez zmieni¢ stowo ,,opatrzonej”, stowem
odpowiednio ,weryfikowane przy pomocy”, gdyz Certyfikat (doktadniej klucz
publiczny znajdujgcy sie w certyfikacie stosowany jest podczas weryfikowania, a nie
podczas tworzenia podpisu, informacji uwierzytelniajacej, itp.]

przestrzeri umozliwiajgcq zamieszczenie certyfikatu kwalifikowanego wraz z danymi
do sktadania bezpiecznego podpisu elektronicznego na podstawie ustawy z dnia 18
wrzesnia 2001 r. o podpisie elektronicznym; [to trzeba bedzie zweryfikowac z trescia
zmian w ustawie o podpisie elektronicznym]

przestrzen na zamieszczenie danych stuzgcych do wykorzystania dowodu osobistego
jako karty ubezpieczenia zdrowotnego w rozumieniu ustawy z dnia 27 sierpnia 2004
r. o swiadczeniach opieki zdrowotnej finansowanych ze srodkow publicznych (Dz. U. z
2008 r. Nr 164, poz. 1027, z pézn. zm.).

2. Dowdd osobisty wydany osobie, ktora nie ukoniczyta 5 roku zycia, nie zawiera danych stuzgcych
do sktadania podpisu osobistego opatrzonego certyfikatem podpisu osobistego.[ usunieto
»-.0graniczonej identyfikacjil.

Do dyskusji: W zapisie pkt.1 brakuje okreslenia czy dane uwierzytelniajgce dotyczg ZESTAWU
danych czy poszczegdlnych informacji oddzielnie. Wystepuje tu zagrozenie dla prywatnosci
posiadaczy gdyz jest niebezpieczenstwo iz w celu uwierzytelnienia informacji z warstwy
elektronicznej NIEZBEDNE jest ujawnienie WSZYSTKICH danych z informatycznego nosnika
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danych (warstwy elektronicznej) gdyz tylko wtedy mozliwa bedzie realizacja funkcji
uwierzytelnienia NAWET jesli ujawnieniu co do ma podlegad tylko wybrana informacja (np.
tylko imie i nazwisko). Dla realizacji uwierzytelnienia DANYCH niezbedne jest ich CAtOSCIOWE
ujawnienie (!) Poprawne i powszechnie stosowane rozwigzanie alternatywne to
uwierzytelnienia karty i KANALU komunikacyjnego w ramach ktérego odczytywane sg wyfacznie
WYBRANE dane z warstwy elektronicznej dowodu. Wtedy dane sg uwierzytelnione posrednio
przez fakt pobrania ich z uwierzytelnionej karty a nie przez proponowany tutaj mechanizm
uwierzytelnienia SAMYCH DANYCH.

Art. 14. Poprawiona wersja Art.:

1. Zabezpieczenia informatycznego nosnika danych dowodu osobistego uniemozliwiajg
utworzenie funkcjonujgcej jego kopii przy zastosowaniu technologii dostepnych w
momencie personalizacji dowodu osobistego. [Uzasadnienie: Obecne brzmienie punktu
zawiera niezrozumiate stwierdzenie dotyczace "elektronicznego uwierzytelniania" bez
podania czego uwierzytelnienie dotyczy.]

2. Dane posiadacza zapisane na informatycznym nosniku danych dowodu osobistego w
trakcie procesu personalizacji sq zabezpieczone w sposéb umozliwiajgcy stwierdzenie, ze
ich tresc zostata utworzona w trakcie personalizacji dowodu osobistego." [Uzasadnienie:
Obecne sformutowanie w praktyce wykluczatoby mozliwos$é dodawania danych do
warstwy elektronicznej po zakonczeniu personalizacji, co jest wymagane dla uzycia
dowodu jako karty ubezpieczenia zdrowotnego.]

Art. 15. Poprawiona tresc Art.:

Minister wfasciwy do spraw wewnetrznych okresli, w drodze rozporzqdzenia, wymagania
techniczne dla informatycznego nosnika danych dowodu osobistego oraz protokotu
komunikacji elektronicznej z dowodami osobistymi, kierujgc sie potrzebq zapewnienia
bezpieczeristwa funkcjonowania dowoddow osobistych oraz zapewnienia ochrony intereséw
posiadaczy dowoddw osobistych.

Art. 16.

Naszym zdaniem btedna jest koncepcja zawarta w tym art. 16 ust. 1 dotyczgca skutkéw prawnych
podpisu osobistego a mianowicie taka ,ze jest on réwnowazny wtasnorecznemu tylko jesli dokument
zostat skierowany do podmiotu publicznego(lub gdy strony wyrazg wole). Czynnosci prawne
jednostronne nie muszg by¢ do nikogo kierowane w momencie podpisania np. o$wiadczenia.
Przepisy prawa wymagajg za$ czesto sktadania wtasnorecznie podpisanych oswiadczen. Czy
oswiadczenia takie bedgc podpisywane podpisem osobistym bedg rGwnowazne podpisowi
wtasnorecznemu czy tez nie? Sprawa ma zasadnicze znaczenie jesli zamierzamy znaczgco
odbiurokratyzowac dziatanie administracji i zastepowac zaswiadczenia oSwiadczeniami. Przepis ten
moze budzi¢ zasadnicze watpliwosci interpretacyjne i by¢ zupetnie niezrozumiaty dla spoteczeristwa.
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Art. 17.2

Polityka certyfikacji oraz polityka podpisu powinny zostac okreslone i ogtoszone w przepisach
szczegotowych (rozporzadzenie). Obie polityki stanowig zobowigzanie zaréwno posiadacza dowodu
osobistego postugujgcego sie czescig elektroniczng, gminy biorgcej udziat w procesie wydania,
MSWiA $wiadczgcego ustugi certyfikacyjne a takze wszystkich ufajgcych mechanizmom zawartym w
warstwie elektronicznej. W punkcie tym wprowadzono rézne urzadzenia, dla ktérych brakuje
definicji.

Art.18.1

Do dyskusji: Wg uzasadnienia uwierzytelnienia dowodu odbywa sie bez dodatkowej zgody
posiadacza: ,Do ztoZenia informacji uwierzytelniajgcej nie bedzie wymagana ingerencja posiadacza
dowodu, tzn. dowdd bedzie sktadat informacje uwierzytelniajgcq na kazde zqdanie, po potgczeniu z
czytnikiem”. Czyli kazdy system informatyczny otrzyma na tym etapie tres¢ certyfikatu dowodu
osobistego = serie i numer dowodu osobistego! Jest to informacja umozliwiajgca jednoznaczng
identyfikacje posiadacza czyli wyklucza sens stosowania ograniczonej identyfikacji gdyz na etapie
uwierzytelniania dowodu juz przekazano (bez ograniczen!) JEDNOZNACZNA identyfikacje posiadacza
przez pozostawienia jego numeru dowodu osobistego w systemie informatycznym, ktory wykonywat
uwierzytelnianie dowodu osobistego. Przy potgczeniu tego zatozenia z bezstykowym interfejsem
komunikacyjnym powstaje kompletny system sledzenia aktywnosci obywateli!

Art. 19.2

Pojecie ,aktywacji certyfikatu” jest mylne, niezgodne z techniczng strong modelu PKI i wprowadza
istotne zagrozenia gdyz w systemach PKI ochronie i kontroli posiadacza podlega wytgcznie klucz
prywatny a certyfikat klucza publicznego jest informacjg publiczna, ktéra nie posiada statusu
»aktywny/nieaktywny” a jedynie wazny/niewazny/zawieszony.

Nie przewiduje sie pojecia ,deaktywacji certyfikatu” a jedynie zawieszenie.

Art. 19.4

Niepotrzebne i BARDZO niepraktyczne zatozenie gdyz implikuje bardzo dtugie przechowywanie na
lisach CRL informacji o uniewaznionym certyfikacie (np. przez 9 lat). Co prowadzi to bardzo duzego
przyrostu ich wielkosSci. Podobnie inne metody walidacji certyfikatéw muszg przechowywac i
przetwarzac bardzo duze zbiory danych tylko dlatego, ze certyfikat nie podlega naturalnemu
usunieciu z obiegu wraz z zakoriczeniem jego waznosci.

Postep w krypto-analizie moze powodowacé konieczno$é wydania certyfikatéw dla innych algorytméw
lub innych dtugosci klucza. Gdyby okres byt krotszy to mozna by kolejny certyfikat wydac dla
dtuzszych kluczy lub innego algorytmu.

Nie ma tez uniewaznienia certyfikatu.

Art. 19.9

Ztozenie podpisu osobistego powinno byc realizowane w sposob zapewniajgcy kontrole jego
aktywacji przez posiadacza dowodu osobistego. Sposdb kontroli aktywacji okresla
rozporzadzenie.

Nie powinno sie natomiast wpisywac technologii jakg jest ,,PIN” — patrz Uwaga 3.
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Art. 20 — do usuniecia — patrz Uwaga 4

Art. 21. Pkt 2

Zapis moze sugerowacé posiadaczowi dowodu osobistego, ze umieszczenie w dowodzie osobistym
danych stuzgcych do sktadania podpisu kwalifikowanego odbywa sie na jego ryzyko i stad moze to
by¢ ryzykowna operacja. W praktyce ryzyko powinien ponosié tylko i wytgcznie podmiot
kwalifikowany. Stagd proponujemy taki zapis:

,Odpowiedzialnos¢ za ewentualne uszkodzenia funkcjonalnosci dowodu osobistego, powstate
w wyniku zamieszczenia przez podmiot kwalifikowany w dowodzie osobistym danych
stuzgcych do sktadania bezpiecznego podpisu elektronicznego weryfikowanego za pomocg
kwalifikowanego certyfikatu, o ktérych mowa w ust. 1, ponosi podmiot kwalifikowany.”

Art. 22

Sugeruje sie zmiane punktu 4. Proponuje sie zastosowanie zapisu umozliwiajgcego po ustaniu
powodu dla ktérego wytgczono mozliwosc korzystania z funkcjonalnosci informatycznego nosnika
danych, ponowne jej wigczenie.

Art. 29.

Proponuje sie zastosowac zapisy analogiczne do tych, ktére okreslajg wymagania dla zdje¢ w
paszportach (spetniajg wymagania ICAO).

Art. 33 pkt.2

Usuna¢, gdyz jest nadmiarowy, bo matoletni nie ma petnej zdolnosci do czynnosci prawnych.

Art. 35.

W tym opisie wniosku nie wiadomo kto jest wnioskodawcg —osoba majaca by¢ wihascicielem
certyfikatu, czy jego petnomocnik?

W pkt.3 nie powinno by¢ wysytania PINu (lub danych aktywacyjnych) na adres wnioskodawcy, ale
powinien on by¢ wreczany bezposrednio przy wydawaniu dowodu osobistego i jego aktywacji. Pkt.3
mozna skreslic.

Art. 47

Wopisanie w ustawie ,, wzory formularzy” — jest niezgodne z ustawg o informatyzacji, ktora wskazuje
na wzory pism, podan, wnioskow — ktdre takze powinny mie¢ postac elektroniczna.

Art. 51

Zapis uniemozliwia realizacje zgtoszenia elektronicznie. Propozycja aby byt zapis ,, Zgfoszenie utraty
lub uszkodzenia dowodu zawiera:”,

Art. 58

Wskazuje sie dane przechowywane w Rejestrze Dowoddéw Osobistych. W szczegdlnosci w punkcie 5)
mowa o danych dotyczacych danych zapisywanych w warstwie elektronicznej dowodu osobistego.
Wymieniony katalog danych nie jest petny, gdyz nie wskazano szeregu innych danych technicznych
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(np. wersji aplikacji zapisanej w warstwie elektronicznej). Jednoczes$nie wydaje sie, iz Rejestr
Dowoddw Osobistych nie jest odpowiednim miejscem do przechowywania takich danych. Zasadne
jest przechowywanie ich w systemach pomocniczych, zwigzanych z Rejestrem Dowodéw Osobistych
(np. systemach odpowiedzialnych za wydawanie certyfikatéw cyfrowych, czy systemach
odpowiedzialnych za zarzadzanie zawartoscig karty elektronicznej dowodu osobistego- jesli takowe
planuje sie wdrazac).

Art 59.

Proponuje sie ze wzgleddw bezpieczeristwa ograniczenie dostepu do danych organom gmin jedynie
do tych danych, ktére sg niezbedne w realizowanych przez nie procesach.

Art. 60,

Proponujemy usung¢, gdyz nie widaé podstaw dla prowadzenia gminnych rejestréw dowodéw
osobistych (sprawy zwigzane z wydawaniem dowoddw osobistych wymagajg w mys| projektu ustawy
pracy z rejestrem centralnym). Utrzymywanie kopii wycinka (lub catosci) Rejestru Dowoddéw
Osobistych w gminach jest niewskazane ze wzgleddéw bezpieczeristwa. Zniesienie bytu "Gminny
rejestr dowodéw osobistych" powoduje koniecznos¢ modyfikacji dodatkowych artykutéw ustawy
(m.in. 62, 78).

Rozdziat 8 Uwaga ogdlna:

Zasady udostepniania, wzorowane zresztg na Ustawie o ewidencji ludnosci (Rejestr PESEL), sg zbyt
restrykcyjne. Utrudniajg, np. zastosowanie dowodu osobistego do uwierzytelniania posiadacza w
systemach opieki zdrowotnej, w systemach bankowych, ogdlnie w sieci. O ile w przypadku rejestru
PESEL mozna takie restrykcje jeszcze zrozumieé, to o tyle w przypadku Rejestru Dowoddéw Osobistych
jest to niezrozumiate i przeczy idei spoteczenstwa informacyjnego, w ktérym elementem
podstawowym jest koniecznos¢ weryfikacji tozsamosci obywateli w sieci. Elektroniczny dokument
powinien wspomagac¢ weryfikacje tozsamosci obywatela, ale obostrzenia okreslone w Art. 69 i
dalszych role taka ograniczaja jedynie do kontaktéw z wybranymi urzedami publicznymi i rzagdowymi.
Proponowany dowdd osobisty nie bedzie wiec petnic roli jedynego elektronicznego identyfikatora
tozsamosci obywatela. Poddajemy to Komisji pod rozwage.

Art 67.

Proponuje sie zmieni¢ zapis mowigcy o zakresie udostepnianych danych. Niewskazane jest w
szczegoblnosci przekazywanie danych stuzgcych do aktywacji certyfikatéw, czy odblokowujgce
funkcjonalnosci elektronicznej warstwy dowodu (Art. 58 pkt. 5 lit. e oraz g).

Art. 68.

Dlaczego nie udostepnia sie informacji o zawieszeniu i wznowieniu pozostatych typéw certyfikatéw?
Pomytka?

Art. 69

W tym art. méwi sie o trybie petnej, ograniczonej teletransmisji oraz o trybie jednostkowym
udostepniania danych, nie precyzujgc znaczenia tych terminéw. Niezaleznie od znaczenia tych
termindw, nie widac¢ uzasadnienia dla udostepniania jakiemukolwiek podmiotowi danych
technicznych zwigzanych z certyfikatami oraz warstwg elektroniczng dowodu osobistego.
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Uwagi dodatkowe poza tematem ekspertyzy.

Poddajemy tez pod rozwage Komisji nastepujgce uwagi dotyczgce tresci ustawy:

Art. 2 pkt.2
Zapis ten chyba powinien byé w Art. 4 pkt 1a.

2. llekro¢ w ustawie jest mowa o organie gminy, nalezy przez to rozumiec¢ wdjta, burmistrza
lub prezydenta miasta.

Art. 6.

W pkt.1 mozna chyba opusci¢ liste panstw, gdyz mogg sie pojawic¢ szybko nowe (np. Ukraina) , ktére
zaakceptujg nasz nowy dowdd osobisty. Pkt. 2 jest chyba tez nadmiarowy. Propozycja uproszczonego
zapisu.

Dowdd osobisty jest dokumentem potwierdzajgcym tozsamosc i obywatelstwo polskie osoby
na terytorium i granicach Rzeczypospolitej Polskiej oraz innych paristw uznajgcych ten
dokument za uprawniajgcy do przekraczania ich granic oraz potwierdzania tozsamosci.

Art. 9a

Chyba w ustawie nalezy wpisa¢ mozliwos¢ wydawania dowoddw osobistych z ,,drugg tozsamoscig”
dla stuzb specjalnych oraz swiadkéw koronnych i innych oséb z odestaniem do rozporzadzenia (moze
juz niejawnego) o trybie i zasadach takich procedur oraz sposobie kontroli. Co prawda zasady te sg
wpisane do innych ustaw (o ABW i Policji oraz ...), ale warto to zweryfikowadé przy tej okazji.

Art. 12 pkt.2a,

Przy ,serii i numerze dowodu osobistego,” warto moze zaznaczy¢, aby Minister projektujgc graficzny
nosnik danych skorzystat z wiekszych niz obecnie czcionek, gdyz seria i numer sg czesto uzywane , a
obecnie s trudne do odczytania!!l

Art. 29

Chyba logicznie pkt 11 i 12 powinny zosta¢ zamienione miejscami.

Art. 84.

Zgodnie ze standardami konstytucyjnego Paristwa prawa niedopuszczalne jest karanie za
nieposiadanie dowodu osobistego. Dowdd osobisty jest ,co prawda, dokumentem obowigzkowym
dla obywateli zamieszkatych w kraju. Nie ma zadnego uzasadnienia karanie za jego nieposiadanie
jezeli mozna ustali¢ tozsamos¢ obywatela lub jezeli obywatel posiada inny réwnowazny dokument
tozsamosci - paszport. Raczej rynek i funkcje ktére za posrednictwem dowodu osobistego mozna
bedzie realizowac ,, zmusi” osoby do wystepowanie o jego wydanie niz grozba sankcji karnej.
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Dodatek dotyczacy Art. 11.2 do DYSKUSII.
Obecny zapis:

,Dowdd osobisty potwierdza prawdziwosc¢ danych zawartych w warstwie graficznej przez
udostepnienie tych danych zamieszczonych w warstwie elektronicznej. Udostepnienie
nastepuje na zqgdanie uprawnionych organdéw lub za zgodq obywatela wyrazonq przez
wprowadzenie numeru PIN.”

Proponowany zapis Art. 11.2;

Dowdd osobisty potwierdza prawdziwos¢ danych zawartych w warstwie graficznej przez
udostepnienie tych danych zamieszczonych w warstwie elektronicznej, przy zastosowaniu
mechanizmdw bezpieczeristwa okreslonych w drodze rozporzqdzenia przez Ministra
wtasciwego do spraw wewnetrznych. Udostepnienie nastepuje na za zgodq obywatela
wyrazong przez wprowadzenie numeru PIN. [bez uwzglednienia uwagi 3].

GtOS 1:

Umozliwienie odczytu danych elektronicznych na zgdanie uprawnionych organdéw przy braku
zgody obywatela oznacza w praktyce koniecznos¢ uzycia mechanizmu Extended Access
Control (EAC) tak jak w przypadku odciskéw palcéw w paszportach biometrycznych, przy
czym z uwagi na specyfike dowodu osobistego niezbedne bedzie zbudowanie ogromnego
systemu PKI do obstugi EAC na potrzeby Policji i innych uprawnionych organéw (znacznie
wieksza skala systemu PKI niz w przypadku paszportéow biometrycznych).

Zapis wyréZniony powyzej jest wzorowany na wymaganiach niemieckiego dowodu
osobistego, ktéry w warstwie elektronicznej bedzie zawieraf odciski palcéw, co zgodnie z
wytycznymi ICAO uzasadnia zastosowanie mechanizmu EAC, analogicznie do odczytu
odciskow palcéw w paszportach biometrycznych.

W polskim dowodzie osobistym z uwagi na:
brak odciskow palcow,

ten sam zakres danych obywatela zawartych w warstwie elektronicznej i graficznej
dokumentu (odczyt danych z warstwy graficznej mozliwy ,,golym okiem” i w Zaden
sposo6b nie ograniczony)

nie ma uzasadnienia dla stosowania mechanizmu EAC, gdyz oznaczatoby to wdrozenie
bardzo kosztownego rozwigzania dla odczytu danych elektronicznych pomimo
udostepnienia wszystkich tych danych do swobodnego odczytu z warstwy graficznej
dokumentu (dane naniesione na awers i rewers karty w procesie personalizacji).

Wymaog zastosowania mechanizmu EAC w dowodach osobistych wptywa na wydtuzenie czasu
produkcji blankietéw, oraz znaczaco zwieksza koszty wdrozenia projektu elektronicznych
dowoddw osobistych (co najmniej 45 min zt netto w okresie 5 lat). Na koszty te sktadajg sie
przede wszystkim:

a. wyzsze koszty zakupu mikroprocesoréw (koszty modutu oprogramowania EAC wraz z
certyfikatem Common Criteria EAL4+)

b. koszty budowy i serwisowania skomplikowanej infrastruktury PKI o znacznie wiekszej
niz w przypadku paszportow biometrycznych liczbie terminali umozliwiajgcych odczyt
danych elektronicznych poprzez mechanizm EAC.

Obecny zapis Art. 11.2 projektu ustawy faworyzuje firmy niemieckie, ktére na dzien dzisiejszy
jako jedyne przygotowaty i sg w trakcie certyfikacji wg Common Criteria EAL 4+
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oprogramowania mikroprocesoréow spetniajgcego wymagania niemieckiego dowodu
osobistego wraz z mechanizmem EAC.

GtOS 2:

Dowdd osobisty jako dokument podrézy wewnatrz granic unijnych powinien w zakresie
mechanizmdw dotyczgcych bezpiecznego udostepniania danych zawartych w warstwie
elektronicznej wzorowac sie na rozwigzaniach paszportowych. W szczegdlnosci zasadne
wydaje sie wykorzystanie mechanizméw EAC oraz PACE. Z racji na koniecznos¢ stosowania
drogich czytnikdw — nie zalecane jest wykorzystywanie mechanizmu BAC korzystajgcego z
odczytu optycznego strefy MRZ dokumentu.

Poréwnywanie udostepniania danych z warstwy graficznej (np. okazanie dokumentu osobie
uprawnionej do jego kontroli) z udostepnianiem danych z warstwy elektronicznej (petna,
potwierdzona kopia wszystkich danych z warstwy graficznej) jest nieuprawnione. Nie sposdb
zgodzi¢ sie ze stwierdzeniem, ze dane z warstwy graficznej dokumentu sg "udostepniane do
swobodnego odczytu".

Wprowadzenie mechanizmu EAC do nowego dowodu osobistego wymaga rozbudowy
infrastruktury PKI uzywanej dla potrzeb paszportéw lub rozbudowania planowanego
srodowiska PKI koniecznego do wydawania certyfikatow zawartych w dowodzie.

O ile niemieckie podmioty przygotowujgce karty pod wymagania niemieckiego dowodu
tozsamosci nie sg w kontekscie wymagan na polski dowdd osobisty faworyzowane, gdyz
wdrozenie polskiego dowodu odbedzie sie istotnie pdzniej niz niemieckiego. Daje to czas
pozostatym producentom na przygotowanie odpowiedniego oprogramowania i jego
certyfikacje. Ponadto nalezy zauwazy¢, iz dowody nie bedg wydawane jednorazowo, a
stopniowo, przez wiele lat. Daje to instytucjom zamawiajgcym karty swobode w wyborze
dostawcow w trakcie tego procesu.

Niezaleznie od problemu odczytywania danych z warstwy elektronicznej, mechanizm moze
by¢ uzyty do delegowania uprawnie do modyfikacji zawartosci karty. W szczegélnosci
podmiotom wydajgcym certyfikaty kwalifilkowane moga by¢ wydane stosowne certyfikaty,
ktore umozliwig osadzenie na karcie certyfikatu kwalifikowanego. Infrastruktura centralna
dla potrzeb tego mechanizmu jest zatem konieczna niezaleznie od sposobu udostepniana
danych z warstwy elektronicznej dowodu osobistego.
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