Warszawa, 16 czerwca 2008 r.
PIIT/615/08

Pani Grazyna CZETWERTYNSKA
Dyrektor Departamentu Ksztatcenia Ogélnego i Wychowania

Ministerstwo Edukacji Narodowej

Szanowna Pani Dyrektor,

Wyrazamy poparcie dla propozycji zapisow dotyczacych bezpieczehstwa dzieci w
Internecie w reformowanej podstawie programowej ksztalcenia ogdlnego dla przedszkoli,
szk6t podstawowych, gimnazjéw i szkdt ponadgimnazjalnych przygotowanych przez
Fundacje Dzieci Niczyje oraz Naukowg i Akademickg Sie¢ Komputerowg i przestanych

Szanownej Pani Dyrektor dnia 11 czerwca 2008 roku i zatgczonych ponizej.

Jestedmy przekonani, ze w sytuacji coraz wiekszej popularnosci medidw elektronicznych
wsrod dzieci i mitodziezy w Polsce edukacja powinna by¢ podstawowym elementem
profilaktyki zagrozen zwigzanych z Siecig. Reforma podstawy programowej stwarza
natomiast mozliwos¢ uczynienia ochrony dzieci i mtodziezy przed zagrozeniami ze strony

Internetu i telefondw komdrkowych obowigzkiem kazdej polskiej szkoty.

Z wyrazami szacunku

Dr inz. Wactaw Iszkowski

Prezes PIIT



PROPOZYCJE ZMIANY PODSTAWY PROGRAMOWEJ

- Bezpieczenstwo w Sieci

Edukacja przedszkolna

Uczen:
1. Wie, czym jest komputer, Internet i telefon komorkowy.
2. Wie, ze z nowoczesnych technologii nalezy korzysta¢ w obecnosci osdb dorostych.
3. Zna zasady zdrowego korzystania z komputera
a. Wie jaka pozycje przyjmowac korzystajgc z komputera, tak by byta ona zdrowa.

Klasa 1 SP

Zakres wiedzy: ogélna wiedza o tym, czym jest komputer i Internet i ze moga by¢
niebezpieczne.

Uczen:

1. Wie do czego stuzy komputer, Internet i telefon komérkowy.

2. Korzysta z komputera i Internetu w obecnosci rodzicow, opiekundéw, nauczycieli.

3. Rozrdznia tresci online (Internet) od off-line (dane na twardym dysku komputera).

4. Poznaje bezpieczne i atrakcyjne strony, serwisy, portale internetowe dla swojej grupy
wiekowej.
Wie o tym, Zze uzywanie Internetu moze by¢ niebezpieczne.

Wie o tym, Zze wspdlnie z osobg dorostg mozna zgtasza¢ zagrozenia zwigzane z uzywaniem
Internetu.

7. Korzysta z komputera i Internetu do nauki i zabawy.
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Klasa 3 SP

Zakres wiedzy: podstawowa znajomos¢ zagrozen, zasad bezpieczenstwa i sposobOw radzenia
sobie z sytuacjami niebezpiecznymi w Sieci.

Uczen:
1. Wie do czego stuzy komputer, Internet i telefon komoérkowy i zna ich podstawowe funkcje.
2. Potrafi w sposéb kulturalny i bezpieczny dla siebie i innych korzysta¢ ze stron internetowych,
komunikatoréw, gier online i poczty elektroniczne;j.
3. Zna metody nawigacji po stronach internetowych (pole adresowe, linki, ulubione, historia
stron, przyciski: wstecz, dalej, odswiez strone, wro¢ do strony gtéwnej).
4. Korzysta z bezpiecznych zasobéw internetowych dostosowanych do swojej grupy wiekowe;j.
5. Zna niebezpieczenstwa wynikajgce sie z korzystaniem z Internetu zwigzane z:
Wirusami;
Spamem,;
Podawaniem danych osobowych;
Niebezpiecznymi tre$ciami;
Kontaktami ze strony oséb nieznajomych;
Nadmiernym korzystania z komputera.
6. Stosu1e metody radzenia sobie w sytuacji zagrozenia w Sieci:
a. Prosi o pomoc osobe dorostg;
b. Usuwa spam, emaile od nieznajomych;
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C.

d.

e.

W sytuacji kontaktu z niebezpiecznymi tresciami zamyka strone, klika na przycisk
wstecz, wraca na strone gtéwna/startowg lub wytacza monitor;

Gdy kto$ nieznajomy prébuje nawigzac¢ kontakt, zgtasza to osobom dorostym;
Potrafi zablokowa¢ w komunikatorach dostep dla nieznajomych.

7. Znai stosuje podstawowe zasady bezpieczenstwa:

a.

b.
c.
d.
e

° .

Osobom poznanym przez Internet nie podaje swoich danych oraz nie umieszcza
danych osobowych swoich, swojej rodziny i innych oséb w Internecie, nie zamieszcza
w Sieci zdje¢;

Stosuje zasade ograniczonego zaufania we wszystkich kontaktach w Sieci, a
szczegolnie z osobami znanymi wytacznie z Internetu;

Korzysta z komputeréw z zainstalowanym oprogramowaniem ochronnym (firewall,
program antywirusowy);

Korzysta z legalnych multimediéow, oprogramowania, gier komputerowych itp.;

Wie, ze w Sieci obowigzuje zasada szacunku wobec innych;

Zna reguly netykiety.

8. Wie o tym, gdzie mozna zgtasza¢ zagrozenia zwigzane z uzywaniem Internetu.

Klasa 4 - 6 SP

Zakres wiedzy: rozszerzona znajomosé¢ zagrozen, rozumienie konsekwencji zachowan
ryzykownych, umiejetnos¢ bezpiecznego korzystania z Sieci i zglaszania sytuacji
niebezpiecznych zwiazanych z uzywaniem nowoczesnych technologii.

Uczen:

1. Potrafi w sposéb kulturalny i bezpieczny dla siebie i innych korzysta¢ z komunikatoréw,
czatow, foréw oraz portali spotecznosciowych i telefonéw komérkowych.

2. Zna zasady bezpiecznego tworzenia blogéw, stron, profili w serwisach spotecznosciowych.

3. Rozumie konsekwencje wynikajgce z sytuacji niebezpiecznych w Sieci zwigzanych z:

a.
b.
c.

d.

e.
f.

Wirusami;

Spamem,;

Podawaniem danych osobowych i innych informaciji o sobie umozliwiajgcych
identyfikacje oraz zdje¢;

Niebezpiecznymi tresciami (pornograficznymi, rasistowskimi, ksenofobicznymi,
promujgcymi zachowania szkodliwe dla zdrowia lub czyny aspoteczne);
Kontaktami i spotkaniami z osobami znanymi wytacznie z Sieci;

Nadmiernego korzystania z komputera.

4. Wie o niedozwolonych w Internecie zachowaniach:

a.
b.

Cyberprzemocy;
Zakazie korzystania z zamieszczonych w Internecie tresci (tekstu, filmow, zdjec,
oprogramowania, itp.) bez zgody autora i uzywanie ich jako swoich.

5. Potrafi bezpiecznie i kulturalnie komunikowaé sie za posrednictwem Sieci:

a.

b
C.
d

Zna i stosuje zasady netykiety;

Stosuje formy jezykowe adekwatne do kontekstu i odbiorcy;

Nie publikuje w Sieci danych osobowych oraz zdje¢ wtasnych oraz innych oséb;
Potrafi konfigurowa¢ swoje konta w serwisach spotecznosciowych i w
komunikatorach, tak by byty bezpieczne.

6. Potrafi krytycznie selekcjonowac informacje pochodzace z Internetu unikajac zagrozen:

a.
b.

Potrafi bezpiecznie korzysta¢ z wyszukiwarek internetowych;
Wie, czym sg i jak rozpoznaé niebezpieczne tresci.

7. Zna i stosuje podstawowe zasady bezpieczenstwa:

a.
b.
c.

d.

e.

Posiada umiejetnos¢ ochrony wiasnych danych osobowych;

Stosuje zasady ograniczonego zaufania we wszystkich kontaktach w Sieci, a
szczegolnie z osobami znanymi wytacznie z Internetu;

Zna i uzywa odpowiedniego oprogramowania chronigcego komputer we wiasciwy
sposob (firewall, program antywirusowy);

Zna i stosuje zasade poszanowania wtasnosci intelektualnej w Internecie i korzysta z
legalnych multimediéw, oprogramowania, gier komputerowych itp.;

Stosuje zasade szacunku wobec innych w Sieci;

8. Wie, gdzie i jak mozna zgtaszaé zagrozenia zwigzane z uzywaniem Internetu:



a. Zna i stosuje procedury zgtaszania przypadkow cyberprzemocy jako ofiara i Swiadek;
b. Zna zasady zgtaszania nielegalnych tresci.

Klasy gimnazjalne

Zakres wiedzy: rozszerzona znajomos¢ zagrozen, rozumienie konsekwencji zachowan
ryzykownych, umiejetno$¢ bezpiecznego korzystania z Sieci i zgfaszania sytuacji
niebezpiecznych zwiazanych z uzywaniem nowoczesnych technologii, odpowiedzialne
korzystanie z Sieci, rozumienie zasad moralnych w kontekscie Internetu.

Uczen:

1.

2.
3.

7.

8.

Potrafi korzysta¢ w sposéb odpowiedzialny z komunikatoréw, czatéw, forow oraz serwisow
spotecznosciowych, aukgji internetowych i telefonéw komorkowych.
Wspottworzy zawartosé Internetu przestrzegajac zasad bezpieczenstwa witasnego i innych.
Zna i rozumie konsekwencje niebezpieczenstw wigzacych sie z korzystaniem z Internetu
wynikajacych z:
Zagrozen technicznych;
Udostepniania prywatnych informaciji;
Manipulacji w Sieci i niebezpiecznych kontaktow;
Whptywu niebezpiecznych tresci;
Zakupow w Internecie;
Przestepstw internetowych;

g. Uzaleznienia od komputera i Internetu;
Wie o niedozwolonych w Internecie zachowaniach i rozumie ich konsekwencje
psychologiczne oraz prawne:

a. Cyberprzemocy;

b. Korzystaniu z zamieszczonych w Internecie tresci bez zgody autora i uzywanie ich

jako swoich (plagiat);

c. Konsekwencjach tamania prawa w Internecie.
Potrafi krytycznie selekcjonowac i oceni¢ wiarygodnos¢ zrédet internetowych.
Rozumie i stosuje zasady bezpiecznego korzystania z Sieci i telefonéw komdrkowych:

a. Posiada umiejetno$¢ ochrony wtasnych danych osobowych - potrafi zadbaé o

bezpieczenstwo danych osobowych oraz zdje¢ publikowanych w Sieci;

b. Stosuje zasady ograniczonego zaufania w kontaktach z osobami znanymi wytgcznie z
Internetu;
Umawiajac sie na spotkanie z osobg znang wytacznie z Internetu zgtasza ten fakt
zaufanej osobie dorostej i wybiera miejsce publiczne;
Stosuje reguly netykiety podczas korzystania z Internetu;
Stosuje zasade szacunku wobec innych w Sieci;
Nie publikuje materiatow zawierajacych dane lub zdjecia innych oséb bez ich zgody;
Zna i stosuje zasade poszanowania wtasnosci intelektualnej w Internecie i korzysta z
legalnych multimediéw, oprogramowania, itp.;
Racjonalnie korzysta z komputera i Internetu nie przekraczajac czasu bezpiecznego
dla zdrowia;
Zna i uzywa odpowiedniego oprogramowania chronigcego komputer we wiasciwy
sposab (firewall, program antywirusowy);
Wie, jak skonfigurowac poziom zabezpieczenia system operacyjnego.
Czu1e sie odpowiedzialny za to co znajduje sie w Internecie - reaguje na tamanie prawa a
szczegolnie na sytuacje zagrazajgce bezpieczenstwu innych oraz krzywdzeniu innych ludzi.
Zna i stosuje procedury zgtaszania zagrozen zwigzanych z uzywaniem Internetu.
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Szkoly ponadgimnazjalne

Zakres wiedzy: rozszerzona znajomos¢ zagrozen, rozumienie konsekwencji zachowan
ryzykownych, umiejetno$¢ bezpiecznego korzystania z Sieci i zgfaszania sytuacji
niebezpiecznych zwiazanych z uzywaniem nowoczesnych technologii, odpowiedzialne
korzystanie z Sieci, rozumienie zasad moralnych w kontekscie Internetu, odpowiedzialne
korzystanie z Sieci, samokontrola, samodzielne podejmowanie racjonalnych w Sieci.

Uczen:

1. Potrafi korzysta¢ w sposéb odpowiedzialny z komunikatoréw, blogéw, czatéw, foréw oraz

portali spotecznosciowych, aukcji internetowych i telefondw komaérkowych gier sieciowych.
a. przed korzystaniem zapoznaje sie szczegétowo z obowigzujgcymi regulaminami.

2. Tworzy strony internetowe, fora, profile w serwisach spotecznosciowych, blogi, itp., w sposob
odpowiedzialny przestrzegajac zasad bezpieczenstwa wtasnego i innych.

3. Pelnigc role administratora rzetelnie wywigzuje sie ze swoich obowigzkéw; reaguje na tamanie
zasad i bierze odpowiedzialno$¢ za ksztatt monitorowanego ,,obszaru internetowego”.

4. Znairozumie konsekwencje niebezpieczehstw wigzacych sie z korzystaniem z Internetu:

Zagrozenh technicznych;

Udostepniania prywatnych informacij;

Manipulacji w Sieci i niebezpiecznych kontaktow;

Wptywu niebezpiecznych tresci;

Zakupow w Internecie;

Uzaleznienia od komputera i Internetu;

Zamieszczania w Sieci tresci krzywdzgcych innych, wulgarnych, sprzecznych z

prawem;

5. Wie o niedozwolonych w Internecie zachowaniach:

a. Cyberprzemocy;

b. Korzystaniu z zamieszczonych w Internecie tresci bez zgody autora i uzywanie ich
jako swoich (plagiat);

c. Konsekwencjach tamania prawa w Internecie.

6. Potrafi krytycznie selekcjonowac i oceni¢ wiarygodnos¢ zrodet internetowych:

a. Potrafi dokona¢ samodzielnej analizy tresci zamieszczonych w Internecie z
uwzglednieniem wystepujgcych tam zagrozen;

7. Podejmuje racjonalne i odpowiedzialne decyzje w kwestii zachowan w Sieci podparte
znajomoscig i rozumieniem zasady bezpiecznego korzystania z Sieci i telefonéw
komérkowych:

a. Posiada umiejetnos¢ ochrony wtasnych danych osobowych - potrafi zadbaé o
bezpieczenstwo danych osobowych oraz zdje¢ publikowanych w Sieci;
b. Stosuje zasade ograniczonego zaufania w kontaktach z osobami znanymi wytgcznie z

Internetu;

Umawiajac sie na spotkanie z osobg znang wytacznie z Internetu zgtasza ten fakt

zaufanej osobie i wybiera miejsce publiczne;

Stosuje reguty netykiety podczas korzystania z Internetu;

Stosuje zasade szacunku wobec innych w Sieci;

Nie publikuje materiatdw zawierajacych dane lub zdjecia innych oséb bez ich zgody;

Zna i stosuje zasade poszanowania wtasnosci intelektualnej w Internecie i korzysta z

legalnych multimediéw, oprogramowania, itp.;

korzysta z gier online adresowanych do swojej grupy wiekowej i stosuje sie do

klasyfikacji PEGI,;

Racjonalnie korzysta z komputera i Internetu nie przekraczajac czasu bezpiecznego

dla zdrowia;

j-  Znaiuzywa odpowiedniego oprogramowania chronigcego komputer we wiasciwy
sposab (firewall, program antywirusowy);
k. Potrafi samodzielnie skonfigurowa¢ poziom zabezpieczenia systemu operacyjnego;
I.  Podejmuje racjonalne wybory konsumenckie w Sieci.
8. Znai stosuje procedury zgtaszania zagrozenh zwigzanych z uzywaniem Internetu
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